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SSL Content Proxy

ENCRYPTED CONTENT SECURITY

NETZWERKSCHUTZ DURCH VOLLSTANDIGEN EIN-
BLICK IN SSL VERSCHLUSSELTEN WEB VERKEHR

Cloud Computing und eCommerce machen SSL-Verschlisselung zu einer
Notwendigkeit fir den Schutz vertraulicher Daten. Fir Internet-Kriminelle
jedoch bietet die SSL-Verschlisselung den einfachsten Angriffspunkt zur
Umgehung von Scannern und Richtlinien zur Unternehmenssicherheit, da sie
einen unkontrollierbaren Verbindungsweg zwischen dem Client PC und dem
SSL Server herstellt. Mit dem Unternehmen vertraute Personen kénnen SSL
dazu nutzen, ihr ganz eigenes ,,Black VPN” einzurichten und unentdeckt Daten
an praktisch jedes System weltweit zu senden und von dort zu empfangen.

SCIP SSL Content Proxy bietet einen sofort wirksamen unternehmensweiten
Gateway-Schutz vor feindlichen oder kompromittierten Internet SSL Hosts
und stoppt wirkungsvoll mit dem Unternehmen vertraute Personen, wenn
sie versuchen, die SicherheitsmaBnahmen des Unternehmens durch SSL
zu umgehen. Als marktfiihrender SSL Content Proxy entdeckt und blockiert
SCIP automatisch den Zugang zu SSL Servern mit nicht vertrauenswurdigen
digitalen Zertifikaten und entschlisselt den Datenstrom zur Untersuchung
durch Anti-Virus-Programme, Data Loss Prevention (DLP) und andere
Content Security Scanner. Zusatzlich verhindert GeoShield Datendiebstahl,
Phishingattacken und Internetbetrug aus risikoreichen Landern. Die neu
eingeflhrte GeoShield Technologie ermdglicht Sicherheitsregeln basierend

auf dem tatsachlichen Standort des Web Servers.

SSL ANGRIFFSMETHODEN
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Internet Gateway

BEDROHUNGSSCHUTZ
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VerschlUsselter Web Verkehr
Unglltige, gefalschte und
widerrufene digitale Server
Zertifikate

Black VPNs
Phishingattacken, Datendieb-
stahl und Internetbetrug

VORTEILE
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Blockiert den Zugriff auf SSL
Seiten mit abgelaufenen,
widerrufenen oder selbst sig-
nierten Zertififkaten

Entzieht dem Nutzer die Ent-
scheidungsbefugnis

= Entschlisselt SSL Web Verkehr

zur Prifung durch Content
Security Einrichtungen

% Umfassendes Management

sowie umfangreiche “White-
listing” und Ausnahmebe-
handlung

+ Zugriffsverweigerung auf

Server die sich in nicht
vertrauenswirdigen Regionen
befinden

Erhohte Sicherheit und
Produktivitat da nur Verbin-
dungen zu geschéftsrelevanten
Léndern zugelassen werden
Maximiert den ROI bereits
vorhandener Sicherheitsein-
richtungen
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HAUPTMERKMALE

ENTERPRISE VALIDATION AUTHORITY

Prift und validiert digitale Server
Zertifikate nach Ablaufdatum, URL /
Common Name Ubereinstimmung,
Widerrufsstatus und vertrauens-
wurdigen Ausstellern.

SSL ENT- UND VERSCHLUSSELUNG
Ermdglicht vorhandenen Content-
Scannern die Priifung von SSL-Daten
und die Anwendung identischer
Sicherheitsrichtlinien fir SSL- und
Nicht-SSL-Webverkehr.

INCIDENT MANAGEMENT

Umfangreiche Administrations-
mdglichkeiten fiir einfache Aus-
nahmebehandlung, whitelisting and
blacklisting.

CLUSTER UNTERSTUTZUNG
Ermdglicht die zentrale Verwaltung
multipler SCIP Server, die zentrale
Ausstellung und Verwaltung von
Zertifikaten und die Erzeugung
eindeutiger Incident-Ticket-IDs.

NETZWERK INTEGRATION

Der SCIP SSL Content Proxy
ermdglicht eine einfache Integration

in kleine als auch groBe, komplexe
Netzwerkinfrastrukturen. Die Software
wird laufend mit den fihrenden Content
Security-Vorrichtungen getestet, um
eine nahtlose Integration und Kom-
patibilitdt zu gewéahrleisten.

NETZWERK SCHNITTSTELLEN UND PROTOKOLLE

PROTOKOLLE
NETZWERKMODI
AUTHENTIFIZIERUNG

VERSCHLUSSELUNG

VERZEICHNIS UNTERST.

MINDEST SYSTEM ANFORDERUNGEN

PLATTFORM

BETRIEBS
SYSTEM

Microdasys vervollstandigt
Ihre Internet Security-Losung
durch kompletten Einblick

in lhren Web-Content und
Datenherkunft, und enthdllt
alle durch SSL- und XML-
Verschlisselung versteckten
Bedrohungen.

Microdasys fiihrte SCIP ein,
den ersten SSL Content
Proxy, der den Maf3stab

fur die Uberpriifung SSL-
verschllsselter Inhalte setzte.

KOMPLEMENTARE PRODUKTE

Microdasys XSG Gateway Web 2.0,
XML und Web Services Content
Security Software.
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