
Netzwerkschutz durch vollstÄndigen ein- 
blick in ssl verschlÜsselten web verkehr

encrypted content security

Cloud Computing und eCommerce machen SSL-Verschlüsselung zu einer 

Notwendigkeit für den Schutz vertraulicher Daten. Für Internet-Kriminelle 

jedoch bietet die SSL-Verschlüsselung den einfachsten Angriffspunkt zur 

Umgehung von Scannern und Richtlinien zur Unternehmenssicherheit, da sie 

einen unkontrollierbaren Verbindungsweg zwischen dem Client PC und dem 

SSL Server herstellt. Mit dem Unternehmen vertraute Personen können SSL 

dazu nutzen, ihr ganz eigenes „Black VPN” einzurichten und unentdeckt Daten 

an praktisch jedes System weltweit zu senden und von dort zu empfangen. 
 

SCIP SSL Content Proxy bietet einen sofort wirksamen unternehmensweiten 

Gateway-Schutz vor feindlichen oder kompromittierten Internet SSL Hosts 

und stoppt wirkungsvoll mit dem Unternehmen vertraute Personen, wenn 

sie versuchen, die Sicherheitsmaßnahmen des Unternehmens durch SSL 

zu umgehen. Als marktführender SSL Content Proxy entdeckt und blockiert 

SCIP automatisch den Zugang zu SSL Servern mit nicht vertrauenswürdigen 

digitalen Zertifikaten und entschlüsselt den Datenstrom zur Untersuchung 

durch Anti-Virus-Programme, Data Loss Prevention (DLP) und andere 

Content Security Scanner. Zusätzlich verhindert GeoShield Datendiebstahl, 

Phishingattacken und Internetbetrug aus risikoreichen Ländern. Die neu 

eingeführte GeoShield Technologie ermöglicht Sicherheitsregeln basierend 

auf dem tatsächlichen Standort des Web Servers. 

einsatzort

*	 Internet Gateway

bedrohungsschutz

*	 Verschlüsselter Web Verkehr

*	 Ungültige, gefälschte und 		
	 widerrufene digitale Server 		
	 Zertifikate

*	 Black VPNs

*	 Phishingattacken, Datendieb-		
	 stahl und Internetbetrug

 
vorteile

*	 Blockiert den Zugriff auf SSL 
	 Seiten mit abgelaufenen, 
	 widerrufenen oder selbst sig- 
	 nierten Zertififkaten 
*	 Entzieht dem Nutzer die Ent- 
	 scheidungsbefugnis

*	 Entschlüsselt SSL Web Verkehr 
	 zur Prüfung durch Content 
	 Security Einrichtungen 
*	 Umfassendes Management 
	 sowie umfangreiche “White- 
	 listing” und Ausnahmebe- 
	 handlung 
*	 Zugriffsverweigerung auf 
	 Server die sich in nicht 		
	 vertrauenswürdigen Regionen 		
	 befinden

*	 Erhöhte Sicherheit und 		
	 Produktivität da nur Verbin- 
	 dungen zu geschäftsrelevanten 	
	 Ländern zugelassen werden 
*	 Maximiert den ROI bereits 
	 vorhandener Sicherheitsein- 
	 richtungen

SSL ANGRIFFSMETHODEN

FEINDLICHE WEB SITES
KOMPROMITTIERTE

   CLOUD SYSTEME
INSIDER BEDROHUNG

Daten Diebstahl Daten Manipulation Industrie Spionage

Phishing Daten Vernichtung Digitale Schmuggelware



hauptmerkmale

ENTERPRISE VALIDATION AUTHORITY
Prüft und validiert digitale Server 
Zertifikate nach Ablaufdatum, URL /
Common Name Übereinstimmung, 
Widerrufsstatus und vertrauens- 
würdigen Ausstellern.

SSL ent- und verschlÜsselung
Ermöglicht vorhandenen Content-
Scannern die Prüfung von SSL-Daten 
und die Anwendung identischer 
Sicherheitsrichtlinien für SSL- und 
Nicht-SSL-Webverkehr. 

INCIDENT MANAGEMENT
Umfangreiche Administrations- 
möglichkeiten für einfache Aus- 
nahmebehandlung, whitelisting and  
blacklisting.

CLUSTER UNTERSTÜTZUNG
Ermöglicht die zentrale Verwaltung 
multipler SCIP Server, die zentrale 
Ausstellung und Verwaltung von 
Zertifikaten und die Erzeugung 
eindeutiger Incident-Ticket-IDs.

NETZWERK INTEGRATION
Der SCIP SSL Content Proxy 
ermöglicht eine einfache Integration 
in kleine als auch große, komplexe 
Netzwerkinfrastrukturen. Die Software 
wird laufend mit den führenden Content 
Security-Vorrichtungen getestet, um 
eine nahtlose Integration und Kom- 
patibilität zu gewährleisten.

Microdasys vervollständigt 
Ihre Internet Security-Lösung 
durch kompletten Einblick 
in Ihren Web-Content und 
Datenherkunft, und enthüllt 
alle durch SSL- und XML-
Verschlüsselung versteckten 
Bedrohungen.

Microdasys führte SCIP ein, 
den ersten SSL Content 
Proxy, der den Maßstab 
für die Überprüfung SSL-
verschlüsselter Inhalte setzte.

komplementÄre PRODUkte
Microdasys XSG Gateway Web 2.0, 
XML und Web Services Content 
Security Software.

KONTAKT
AMERIKA, ASIEN, PAZIFIK 
Microdasys Inc. 
385 Pilot Rd., Ste A 
Las Vegas, NV 89119

Phone: +1 702 577 2889 
E-mail: sales@microdasys.com

EUROPA, MITTLERER OSTEN, 
AFRIKA 
Microdasys Europe GmbH 
Kistlerhofstr. 60 
81379 München

Phone: +49 89 724 419 80 
E-mail: saleseu@microdasys.com

www.microdasys.com

VERZEICHNIS UNTERST. LDAP, Active Directory

NETZWERK SCHNITTSTELLEN UND PROTOKOLLE

PROTOKOLLE HTTPS, HTTP 1.1, HTTP, WCCPv2, ICAP

AUTHENTIFIZIERUNG Basic, NTLMv1, NTLMv2

NETZWERKMODI Proxy, Transparent Proxy, ICAP

VERSCHLÜSSELUNG SSL v2, SSL v3, TLS v1

MINDEST SYSTEM ANFORDERUNGEN

WINDOWS LINUX SOLARIS

2003 Server
oder höher

Kernel 2.4, glibc 2.2 
oder höher

Empfohlen:
RedHat Enterprise

Linux AS 4

Novell SUSE Linux 
Enterprise Server 10

Solaris 8, 9, 10
(SPARC)

Pentium IV Pentium IV UltraSPARC IIIi

PLATtFORM

betriebs 
system

cpu

ram

Empfohlen: Quad Core System oder besser

512 MByte (Empfohlen: 2 GByte oder mehr)
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