XSG

XML Security Gateway

XML SECURITY GATEWAY

SICHERHEIT DURCH EINBLICK IN WEB 2.0 UND
XML TECHNOLOGIEN

Web 2.0 Technologie verdndert grundlegend die Art und Weise, wie Mitarbeiter,
Kunden und Anwendungen kommunizieren und zusammenarbeiten. Die
Verbreitung von Produkten wie Microsoft® SharePoint™ innerhalb und
auBerhalb von Unternehmensnetzwerken sowie die Migration von Daten
und Anwendungen in die Cloud ermdglichen einen raschen Austausch von
Neuigkeiten und Ideen und machen wichtige Daten jederzeit und Uberall
zuganglich. Das XML-Protokoll ist die Basis dieser Technologien. XML
gelangt durch Firewalls, lauft auf jeder Plattform und macht komplexe
Inhalte und unternehmenskritische Daten fir jedermann verfligbar. Da
jedoch die Grenze zwischen dem  Unternehmensnetzwerk und der
Cloud verschwimmt, wird die Umsetzung von Sicherheitsrichtlinien
immer schwieriger. Herkdmmliche Content Security-Vorrichtungen
sind nicht in der Lage, XML-kodierte Daten auf schadliche Codes,
unangemessene Inhalte und Richtlinieneinhaltung zu Uberprifen.

XSG XML Security Gateway ist eine zum Patent angemeldete
Sicherheitssoftware, die unternenmensweiten Schutz vor schéadlichen und
unerwiinschten Codes in XML-kodierten Datenstrémen bietet, einschlieBlich
RSS Feeds und RSS-Anhangen. lhre einzigartige Fahigkeit Web Service
Anfragen (SOAP/XML) zu identifizieren und zu analysieren sowie einzelne
Web Service-Methoden zu entfernen wahrend die Ubrigen Funktionen intakt
bleiben, ermdglicht es Unternehmen, Web 2.0-Technologien einzuflhren
ohne die Sicherheit zu opfern.
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EINSATZORT

% Internet Gateway

BEDROHUNGSSCHUTZ

% XML kodierter Web Verkehr
% Unerwiinschte / Schadliche
Web Services

% Privilegien Missbrauch

% RSS feed Anhange

% Samtliche mit konventionellem
Web Verkehr assoziierte Web-
Bedrohungen

VORTEILE

% Einfache Integration in Share
Point Umgebungen

% Vereinfachtes Management
und Kontrolle von XML kodi-
erten Daten

+ Ermdglicht die Einfilhrung von
Web 2.0-Technologien

x Maximiert die Rentabilitat der
vorhandenen Sicherheits-
systeme

% Verringerung der Komplexitat
bringt Kostenvorteile und
erhoht die Produktivitét
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HAUPTMERKMALE

XML DATEN DEKODIERUNG

Wandelt XML-Daten und Anhénge in
ein fiir Content Security-Vorrichtungen
lesbares Format um.

WEB SERVICE ERKENNUNG UND
ANALYSE

Identfiziert Web Services und analysiert
Anfragen auf Ubereinstimmung mit den
Unternehmenssicherheitsrichtlinien und
Benutzerrechten.

RSS FEED MANAGEMENT
Zentralisiert die Kontrolle und Ver-
waltung von RSS Web Feeds und de-
kodiert RSS Anh&nge zur Inspektion
durch Sicherheitsscanner.

CLUSTER UNTERSTUTZUNG
Ermdéglicht die zentrale Verwaltung
mehrerer XSG Gateways in groBen und
verteilten Netzwerkumgebungen.

NETZWERK INTEGRATION

Das XSG XML Security Gateway
ermdglicht eine einfache Integration
sowohl in kleine als auch in grofe,
komplexe Netzwerkinfrastrukturen. Die
Software wird laufend mit den fiihrenden
Content Security-Vorrichtungen
getestet, um eine nahtlose Integration
und Kompatibilitédt zu gewéhrleisten.

NETZWERK SCHNITTSTELLEN UND PROTOKOLLE

PROTOKOLLE
NETZWERKMODI
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WEB FEEDS

PLATTFORM

BETRIEBS
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CPU

RAM

MANAGEMENT
GUI ZUGRIFF

MINDEST SYSTEM ANFORDERUNGEN

Microdasys vervollstandigt Ihre
Internet Security-L6ésung durch
kompletten Einblick in Web-
Content und Datenherkunft,
und enthdllt alle durch SSL-
und XML-Verschlisselung
versteckten Bedrohungen.

Microdasys fiihrte SCIP ein,
den ersten SSL Content
Proxy, der den Mafsstab fiir
die Uberprifung von SSL ver-
schlisselten Inhalten gesetzt
hat.

KOMPLEMENTARE PRODUKTE

Microdasys SCIP
SSL Content Proxy
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