Trend Micro™

ENTERPRISE SECURITY FOR COMMUNICATION AND COLLABORATION

Echtzeitverbindungen erfordern Echtzeitschutz

E-Mail-, Instant Messaging- und Kollaborationssysteme verbinden lhre Mitarbeiter,
Partner und Kunden. In dieser Echtzeitumgebung kdnnen Angreifer jedoch Malware
verbreiten, Systeme tGbernehmen und Daten entwenden - und das alles in Sekunden-
schnelle. Der Tauschungsgrad von E-Mail-Angriffen steigt immer weiter, sodass Opfer
zunehmend verleitet werden, auf betrligerische Websites zuzugreifen oder bdsartigen
Code auszufihren. Damit lhr Unternehmen sicher ist, erfordern diese Sofort-
verbindungen also auch sofortigen Schutz.

Trend Micro™ Enterprise Security for Communication and Collaboration schiitzt
Ihre Microsoft Mail-, IM- und Kollaborationsserver. Dies ermdglicht eine sorgenfreie
Zusammenarbeit Gber das Internet. Schutz vor E-Mail- und Internetbedrohungen wird
hier mit fiihrenden Content Security-Technologien kombiniert, um Bedrohungen in
Echtzeit zu stoppen. Diese kombinierte L6ésung wird durch die cloudbasierte Sicherheit
des Trend Micro™ Smart Protection Network™ unterstiitzt, das globale Bedrohungs-
daten bereitstellt und die Leistung optimiert. Die Suite sperrt alle potenziellen
Angriffswege, um Datendiebstahl, Infektionen, Rufschadigung und Richtlinienverstéfie
zu verhindern. Durch zentrale Verwaltung, optimierte Leistung und eine enge
Plattformintegration wird der Administrationsaufwand deutlich reduziert. Enterprise
Security for Communication and Collaboration bietet Unternehmen die notwendigen
Tools, um starkere Unternehmensbindung, Innovationen, Produktivitat und Wachstum
zu fordern.

Stellen Sie eine sichere Umgebung fiir Kommunikation und Kollaboration bereit,
in der Bedrohungen in Echtzeit gestoppt werden, noch bevor sie Ihr Netzwerk erreichen.

Kommunikation Kollaboration

GESCHUTZTE PUNKTE
Microsoft Exchange E-Mail-Server

Microsoft SharePoint
Kollaborationssysteme

Instant Messaging mit Microsoft
Lync und Office Communications
Server

BEDROHUNGSCHUTZ UND
DATENSICHERHEIT

Richtlinienverstépe
Datenverlust
Unangemessene Inhalte

+ Phishing und gezielte Angriffe
Spam und Bots
Spyware und Rootkits
Viren und Trojaner

+ Internetbedrohungen

+  ScanMail™ Suite for Microsoft™
Exchange

Zentrale Verwaltung
+  Trend Micro"™ Control Manager™

VORTEILE
Maximiert den Schutz

Senken Sie Risiken mit proaktivem
Bedrohungsschutz.

+  Stoppen Sie Spam, Phishing, Viren
und unerwinschte E-Mail-Inhalte.

»  Sperren Sie Links zu bdsartigen
Websites und gefahrliche Anhdnge
in E-Mails und IM.

+ Halten Sie Kollaborationsspeicher
frei von Malware und
unangemessenen Inhalten.

«  Verhindern Sie den Verlust, Aus-
tausch oder die Verdffentlichung
vertraulicher Daten und Dateien.

+ Nutzen Sie die cloudbasierten
E-Mail-, Web- und File-Bedrohungs-
daten aus dem Trend Micro™
Smart Protection Network™, um
Bedrohungen zu stoppen, bevor
sie Ihr Netzwerk erreichen.

» Unterstltzen Sie die Einhaltung
von Richtlinien durch Filtern von
ein- und ausgehenden E-Mail-
Inhalten und Malware-Schutz.

PortalProtect™ for Microsoft™
SharePoint™

IM Security™ for Microsoft® Lync®
and Office Communications Server

Senkt die Kosten

Nutzen Sie das volle Potenzial Ihrer
|T-Mitarbeiter und -Infrastruktur.

Entlasten Sie die Netzwerk-
ressourcen, indem Sie 85 % aller
eingehenden E-Mails mit einer
Spam-Erkennung aussondern, die
laut Testergebnissen von Opus

One branchenweit die Nummer 1ist.

Verringern Sie laut Osterman
Research den Administrations-
aufwand fir E-Mail und SharePoint
um die Halfte.

Beschleunigen Sie den Durchsatz.
Die Ldsung war im 3A-Test von
Principled Technologies bis zu

92 % schneller als das Microsoft
Produkt.

Verbessern Sie die Latenzleistung
im Vergleich zu Microsoft Forefront
um 206 % (laut 4A-Testbericht von
Principled Technologies).

Bieten Sie eine enge Integration
mit Microsoft Funktionen und
eine Unterstlitzung der neuesten
Microsoft Plattformen.
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Zentralisiert die Verwaltung

Vereinfachen Sie die Verwaltung, indem
Sie Richtlinien fiir Bedrohungsschutz
und Datensicherheit Uber eine einzige
Konsole durchsetzen.

+  Zentralisieren Sie die Richtlinien-
verwaltung fir alle Trend Micro
Sicherheitsprodukte.

+  Koordinieren Sie Richtlinien fur
integrierte DLP-Module in
Sicherheitsldsungen fur Mail-
Server, Messaging-Gateways und
Endpunkte.

*  Erzielen Sie unternehmensweite
Transparenz im Bereich
Bedrohungsschutz und Daten-
sicherheit, um Ihr Unternehmen
wirksam vor gezielten Angriffen
und Datenverlust zu schitzen.
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Schiitzen Sie Ihre Kommunikations- und Kollaborationssysteme in Echtzeit.

MAIL-SERVER
+ ScanMail Suite for ENTERPRISE SECURITY FOR IM Security
Microsoft Exchange COMMUNICATION & COLLABORATION

KOLLABORATIONSSYSTEME
+ PortalProtect for Microsoft SharePoint

Web Reputation

i

Email Reputation

Virenschutz

Anti-Spyware
Spam-Schutz
Phishing-Schutz

Content-Filter und Schutz
vor Datenlecks

ZENTRALE
VERWALTUNG

- Control Manager

IM-SYSTEME
+ IM Security for Microsoft Lync and
Office Communications Servers

ScanMail Suite PortalProtect
Mail-Server Kollaborationsserver
v v
v v
v
v
v v
v

ZENTRALE VERWALTUNG MIT CONTROL MANAGER

Als erster Anbieter von Sicherheitsldsungen fir Microsoft Exchange und SharePoint bietet Trend Micro mit der Enterprise Security
for Communication and Collaboration Suite einzigartigen Schutz fir lhre Microsoft Mail-Server, Kollaborationssysteme und
IM-Umgebungen. Diese mehrschichtige Sicherheitslésung schiitzt Ihr Netzwerk sowie Ihre Daten, Partner und Kunden.

DIE WICHTIGSTEN FUNKTIONEN

Mail-Server

ScanMail™ Suite for Microsoft® Exchange

Sperren Sie Nachrichten mit Links zu bdsartigen Websites. Schitzen Sie lhren Mail-
Server durch branchenfiihrenden Viren-, Spam und Phishing-Schutz kombiniert mit
innovativen E-Mail- und Web-Reputation-Technologien.

Kollaborationssysteme

PortalProtect™ for Microsoft™ SharePoint™

Schiitzen Sie Ihre Kollaborationssysteme mit Web-Reputation-Technologie, die
bdsartige Links abwehrt, und einem Content-Filter, der sowohl die Datei- als auch
Internetkomponenten von SharePoint nach Malware und anderen Bedrohungen
durchsucht. Die Losung geht weit tiber herkdmmlichen Virenschutz hinaus und bietet
skalierbaren, leistungsstarken Schutz vor Internetbedrohungen und Datenverlust.

IM-Systeme

IM Security™ for Microsoft® Lync® und Office Communications Servers
Schitzen Sie lhre Echtzeit-IM-Kommunikation durch Sperren von Links zu bdsartigen
Websites sowie durch fihrenden Viren- und Spyware-Schutz. IM Security verhindert
zudem mit flexiblen Content-Filtern die unangemessene Nutzung von IM-Diensten
und schutzt vor Datendiebstahl.

Zentrale Verwaltung

Control Manager™

Vereinfachen Sie die Administration und setzen Sie Richtlinien einheitlich durch,
indem Sie die Verwaltung von Richtlinien zu Datensicherheit und Bedrohungsschutz
fir mehrere Ebenen lhrer IT-Infrastruktur zentralisieren.
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ENTSCHEIDENDE VORTEILE

Schitzt Ihre Microsoft E-Mail-,
Kollaborations- und IM-Systeme

Stoppt Viren, Wirmer, Trojaner,
Spyware, Rootkits und Bot-Code,
bevor sie Ihre Endpunkte infizieren
kénnen

Schitzt Ihre Arbeitsumgebung
vor Spam, Phishing, b&sartigen
Webseiten und unangemessenen
Inhalten

Nummer 1in unabhangigen Tests
von Opus One, NSS Labs, Dennis
Technology Labs und AV-Test.org

Verhindert Datendiebstahl, Daten-
verlust, Infektionen, Produktivitats-
verlust und Richtlinienverstépe

Senkt Verwaltungs- und Gesamt-
betriebskosten
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Erweitern Sie lhren Schutz durch zuséatzliche Sicherheit von Trend Micro

Trend Micro Enterprise Security for Communication and Collaboration bietet proaktiven Schutz fir Microsoft E-Mail-, Instant
Messaging- und SharePoint-Systeme. Die L&sung schitzt Ihr Unternehmen vor Malware, Phishing, Spam, bdsartigen Webseiten
und unangemessenen Inhalten. Sie konnen diesen Schutz einfach erweitern, um lhre Messaging-Sicherheit durch zusatzliche
Schutzschichten am Gateway oder als gehostete Losung und durch Module fiir Datensicherheit und E-Mail-Verschlisselung weiter

anzupassen.

GESCHUTZTER
BEREICH

Sicherheit am
Messaging-Gateway

Gehostete Messaging-

Sicherheitslésung

Weitere Messaging-
Sicherheitsldsungen

Support-Services

ADD-ONS FUR TREND MICRO GATEWAY-SICHERHEIT

ADD-ON-SICHERHEITSMODUL

InterScan Messaging Security

Modul fur Datenschutz und E-Mail-
Verschlisselung fir InterScan
Messaging Security

Hosted Email Security

ScanMail Suite for Lotus Domino

Data Loss Prevention Modul fur
ScanMail for Microsoft Exchange

Email Encryption

Technical Account Management
Services

Project Consulting Services

SYSTEMVORAUSSETZUNGEN

MEHRSCHICHTIGER SCHUTZ | PLATTFORM- VORTEIL
ABDECKUNG

E-Mail

VORTEIL

Schutz fir das E-Mail-Gateway zur
Abwehr von Spam und anderen E-Mail-
Bedrohungen

Sicherheit von Daten am E-Mail-Gateway
und Verschlisselung von E-Mails

Stets aktueller Schutz, der Spam und
E-Mail-basierte Malware noch in der Cloud
stoppt

Sicherheit fir Lotus Domino Mail-Server
zum Schutz vor Spam, Malware und
anderen E-Mail-Bedrohungen

Sicherheit von E-Mail-Daten am Mail-Server
Verschlisselung von E-Mails als gehostete,
Gateway- und Endpunktldsung
Jahresabonnement, das proaktive Sicher-
heitsservices und Support (Bronze, Silber,
Gold, Diamant) bietet

Professionelle, projektbasierte Services
vor Ort

ScanMail Suite for Microsoft

Exchange

Software: Windows

Sperrt Spam, Malware
und andere E-Mail-
Bedrohungen am Mail-
Server

Kollaborationssysteme

PortalProtect for Microsoft

SharePoint

Software: Windows

Schitzt SharePoint vor
Internetbedrohungen,
Malware, unangenessenen
Inhalten und anderen
Bedrohungen

Instant Messaging

IM Security for Microsoft Lync
and Office Communications

Servers

Software: Windows

Schiitzt IM-Systeme durch
Content-Filter, Viren- und
Spyware-Schutz sowie die
Sperrung von Links zu
bdsartigen Websites

Zentrale Verwaltung

Control Manager

Software: Windows

Zentrale
Sicherheitsverwaltung

Die aktuellen Systemvoraussetzungen fir Trend Micro Enterprise Security for
Communication and Collaboration finden Sie auf der Produktseite flir Sicherheits-

suites unter:

http://www.trendmicro.de/produkte/enterprise-security-for-communication-and-
collaboration/index.htmi
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Wir haben zunachst

Trend Micro™ ScanMail™
Suite for Microsoft Exchange
hinzugefugt... Dank der
Content-Filterregeln konnten
wir verhindern, dass Sozial-
versicherungsnummern oder
Kreditkartendaten ver-
sehentlich in ausgehenden
E-Mails versendet werden...
Mit ScanMail stellen wir sicher,
dass die E-Mail-Kommunikation
unserer Mitarbeiter duf3erst
professionell ablduft.

Eric Erickson, Vice President
Information Systems
Liberty First Credit Union

TREND MICRO SICHERHEITSSUITES
Enterprise Security Suite

+ Enterprise Security for Endpoints
and Mail Servers

Enterprise Security for Endpoints
+  Enterprise Security for Gateways

Enterprise Security for
Communication and Collaboration
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