
Securing Your Web World

Trend Micro™

Enterprise Security Suite
Maximaler Schutz und minimaler Aufwand vom Gateway bis zum Endpunkt 

Der Schutz von Enterprise-Umgebungen ist eine Herausforderung – nicht zuletzt 
deshalb, weil alle zwei  Sekunden eine neue Malware auftritt. Dies hat zu einem 
drastischen Anstieg von Kosten und Aufwand bei der Verwaltung unterschiedlichster 
Sicherheitslösungen über verschiedene Netzwerke geführt. Unternehmen benötigen 
daher eine vollständig integrierte Sicherheit vom Gateway bis zum Endpunkt, die 
maximalen Schutz bei minimalem Aufwand bietet. 

Risikoverringerung durch eine vollständig integrierte Suite für Sicherheit vom Gateway bis 
zum Endpunkt 

Raffinierte Malware greift mehrere Eintrittspunkte an. Die einzig wirksame Reaktion darauf ist ein 
mehrschichtiger Schutz. Trend Micro Enterprise Security Suite konsolidiert den Malware-Schutz für das 
Internet-Gateway, Mail- und File-Server, Clients und mobile Geräte. Diese integrierte, zentral verwaltete 
Sicherheitssuite stoppt Bedrohungen, bevor sie Ihrem Unternehmen schaden. 
• �Reduziert die Malware-Infektionsrate um 62 %1 durch einen mehrschichtigen Schutz
• �Verbessert die Produktivität durch branchenführenden Spam-Schutz und Content-Filter2 
• �Verhindert Datenverlust und unterstützt die Einhaltung von Richtlinien durch Content-Filter, 

Gerätesteuerung und Malware-Schutz
• �Bietet umfangreichen Schutz durch proaktives HIPS, Abschirmen von Schwachstellen und 

Desktop-Firewall

Maximaler Schutz durch branchenführende Bedrohungsinformationen 

Komplexe Bedrohungen schlagen schneller und stärker zu als je zuvor. Unabhängige Tests3 haben 
gezeigt, dass Trend Micro in Verbindung mit dem Trend Micro™ Smart Protection Network™ den 
branchenweit besten Malware-Schutz bietet und dadurch noch mehr Bedrohungen in realen Computing-
Umgebungen stoppt.
• �Bietet Sofortschutz durch webbasierte E-Mail-, Web- und File-Reputation-Technologie
• �Stoppt die neuesten Bedrohungen, bevor sie in Ihr Netzwerk eindringen und Ihrem Unternehmen 

schaden
• �Sperrt den Zugriff auf bösartige Websites 

Minimaler Aufwand durch Schutz, der speziell für Enterprise-Umgebungen entwickelt wurde 

In verteilten, diversen Netzwerkumgebungen ist es besonders schwierig, eine konstante Sicherheit 
aufrechtzuerhalten. Trend  Micro Enterprise Security Suite ist skalierbar, um die Anforderungen Ihres 
Unternehmens zu erfüllen: Die Suite bietet Unterstützung für Virtualisierung, mehrschichtige Verwaltung 
und flexible Konfigurationsmöglichkeiten. 
• �Unterstützt zahlreiche Plattformen in heterogenen Umgebungen, um den Aufwand zu minimieren
• �Integriert sich nahtlos in branchenführende Lösungen von Microsoft, Cisco und IBM Lotus
• �Maximiert den Einblick in den Sicherheitsstatus durch konsolidierte Berichterstattung und 

fortschrittliche Bedrohungsstatistiken

Spart Geld durch kosteneffiziente Sicherheit 

Kostenreduzierung spielt mehr denn je eine ausschlaggebende Rolle. Ein Großteil Ihrer Kosten entsteht 
durch IT-Arbeitszeiten, die für den Erwerb, die Installation und die Verwaltung von Content Security 
anfallen. Mit Trend Micro Enterprise Security Suite sparen Sie Geld, da Sie durch konsolidierten Schutz 
wertvolle Zeit einsparen. Unabhängige Forschungsergebnisse zeigen, dass die Konsolidierung auf 
Trend Micro Enterprise Security die Sicherheitsverwaltungskosten um bis zu 40 % reduziert.1 
• �Spart Kosten im Bereich Routine-Säuberungen, indem die Infektionsrate für Endpunkte extrem 

gesenkt und Malware- und Spyware-Säuberungsaktionen automatisiert werden
• �Reduziert die Abhängigkeit von herkömmlichen Antiviren-Signaturen und den damit verbundenen 

administrativen Aufwand
• �Verlängert die Lebensdauer von PCs durch eine geringe Endpunktbelastung und einer bis zu 

60 % höheren Leistung als bei führenden Mitbewerberprodukten4

• �Maximiert die Wirksamkeit durch webbasierte, zentrale Verwaltung und anpassbares Dashboard 

SOFTWARE UND SERVICES

Geschützte Punkte
• �Gateway
• �Mail-Server
• �File-Server
• �Clients
• �Mobile Geräte

Bedrohungsschutz
• �Viren und Trojaner
• �Spyware, Rootkits und Bots
• �Internet-Bedrohungen
• �Host-basierte Abwehr von Eindringlingen
• �Spam und Phishing
• �Unangemessene Inhalte
• �Datenverlust

ENTSCHEIDENDE VORTEILE
• �Reduziert das Risiko durch umfang

reichen, mehrschichtigen Schutz vor 
vielfältigen Bedrohungen. 

• �Bietet Sofortschutz durch webbasierte 
Bedrohungsdaten

• �Reduziert Endpunktinfektionsraten 
um 62 %

• �Senkt die Verwaltungskosten für die 
IT-Sicherheit um 40 %

• �Erhöht die Produktivität durch 
branchenführende Spam-Abwehr und 
Content-Filter

• �Verlängert die Lebensdauer von PCs 
durch leistungsstarke Endpunkte
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1 �Osterman Research, Bericht über Unternehmenssicherheit mit 
webbasiertem Client

2 �West Coast Labs, Anti-Spam Comparison Test: Januar 2009; 
Cascadia Labs, Secure Web Gateways, August 2009.

3 �AV-Test.org: Bericht zum Vergleichstest von Endpunktlösungen, 
Oktober 2010; NSS Labs: Endpoint Protection Product Group 
Testbericht (2. Quartal 2010): Socially-Engineered Malware.

4 �IndusFace Vergleichstest zur Endpunktleistung, 
November 2010.
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Mindestsystemvoraussetzungen
Die neuesten Informationen über die 
Systemvoraussetzungen für die Trend 
Micro Enterprise Security Suite finden Sie 
auf der Produktseite unter: 
http://de.trendmicro.com/de/products/
enterprise/endpoints-and-mail-servers/
system-requirements/index.html

Trend Micro Sicherheitssuites 
• �Enterprise Security Suite
• �Enterprise Security for Endpoints 

and Mail Servers
• �Enterprise Security for Endpoints
• �Enterprise Security for Gateways
• �Enterprise Security for Communication 

and Collaboration

Trend Micro™ Enterprise Security
Trend Micro™ Enterprise Security ist ein 
hervorragend aufeinander abgestimmtes 
Sicherheitspaket aus Produkten, Services 
und Lösungen zum sofortigen Schutz 
digitaler Inhalte, unterstützt durch das 
Trend Micro Smart Protection Network™. 
Gemeinsam bieten sie maximalen Schutz 
vor neuen Bedrohungen und verringern 
gleichzeitig Kosten und Aufwand der 
Sicherheitsverwaltung.

GATEWAY
• �InterScan� 

Virtual 
Appliances

CLIENT
• �OfficeScan*
• �Intrusion Defense 

Firewall
• �Security for Mac

MAIL-SERVER
• �ScanMail Suites

VERWALTUNG
• �Control Manager

MOBILES GERÄT
• �Mobile Security

FILE-SERVER
• �OfficeScan
• �ServerProtect

Mehrschichtiger Schutz
Plattform

unter
stützung

Vorteil

Gateway

InterScan Messaging Security Virtual 
Appliance 

VMware
Virtualisierte E-Mail-Gateway-Sicherheit 
stoppt Spam und E-Mail-Bedrohungen

InterScan Web Security Virtual Appliance VMware
Virtualisierte Internet-Gateway-Sicherheit 
sperrt Internet-Bedrohungen und filtert 
URLs

Mail-Server

ScanMail™ Suite for Microsoft® Exchange Windows Stoppt Spam und Malware am Mail-Server

ScanMail™ Suite for Lotus™ Domino™ Windows,  
Linux für x86

Stoppt Spam und Malware am Mail-Server

File-Server

OfficeScan™ Windows Schützt Windows Server

ServerProtect™ for Windows®/Novell 
NetWare

Windows, 
NetWare

Schützt Windows und NetWare File-Server

ServerProtect™ for Linux™ Linux Schützt Linux File-Server

Client/mobiles Gerät

OfficeScan™ * Windows Schützt Windows Clients

• �Intrusion Defense Firewall Windows
Proaktives HIPS und Abschirmung von 
Schwachstellen

• �Mobile Security (Standard)
Windows Mobile, 

Symbian
Schützt Daten und Anwendungen auf 
Smartphones und PDAs

• �Security for Mac Apple Macintosh
Schützt Macintosh Clients vor Malware 
und sperrt bösartige Websites

Verwaltung

Control Manager Advanced Windows Zentrale Sicherheitsverwaltung

*OfficeScan Support für die virtuelle Desktop-Infrastruktur ist als Zusatzoption erhältlich

Geschützter 
Bereich Add-on-Sicherheitsmodul Vorteil

Endpunkt

Data Loss Prevention for Endpoint Schutz vor Datenverlust

OfficeScan Support für die virtuelle 
Desktop-Infrastruktur

Schützt virtuelle Desktops und optimiert 
die Leistung

Datenzentrum Deep Security
Server-Sicherheit für physische, 
virtuelle und webbasierte Computing-
Umgebungen

Speicher

ServerProtect for NetApp Schützt Speicherserver

ServerProtect for EMC Schützt Speicherserver

Email Encryption Gateway
Identitätsbasierte Verschlüsselung am 
Gateway

Email Encryption Client
Identitätsbasierte Verschlüsselung am 
Endpunkt

Messaging IM Security
Verhindert die Verbreitung von 
Bedrohungen über Instant-Messaging-
Systeme

Internet Advanced Reporting and Management
Berichte über Internet-Aktivitäten in 
Echtzeit

Zusammenarbeit PortalProtect
Schützt SharePoint 
Kollaborationssysteme

Überwachung der 
Netzwerksicherheit

Threat Management Services

Erkennung und Beseitigung 
aktiver Infektionen, die die 
Sicherheitsinfrastruktur umgangen 
haben

Support-Services Premium Support Individueller, proaktiver Support
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