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Vertrauen, Datenschutz und
Rechtssicherheit mit einer Losung

E-Mail Verschliisselung - patenschutz fiir sensible E-Mail-kommunikation.
PDF Mail - passwortbasiert sicher kommunizieren.

De-Mail Gateway — zentraler Zugang und rechtsverbindliche Kommunikation.

enQsig® sichert als zentrales Gateway die Vertraulichkeit der
E-Mail-Kkommunikation mit Unternehmen, Behorden, Verbrau-
chern und Birgern durch E-Mail-Verschllsselung. Das Gateway
ermoglicht effiziente Geschaftsprozesse durch De-Mail-Anbin-
dung und gesetzeskonforme elektronische Signatur.

Durch das zentrale Signieren und Verschlisseln von E-Mails am
enQsig Mail Gateway kommunizieren Sie sicher mit Partnern.
enQsig setzt Uber ein zentrales Regelwerk die Sicherheitsricht-

linien des Unternehmens fiir die E-Mail-Verschlisselung durch.
Da empfangene E-Mails bereits am Gateway entschlisselt wer-
den, behalten Anwender die volle Kontrolle tGber ihren E-Mail-
Verkehr im Unternehmen: fiir Virus- und Antispam-Checks, zur
Archivierung oder Weiterverarbeitung und Stellvertretung.
E-Mail-Verschlisselung wird so anwenderfreundlich und kann
mit vielen Partnern eingesetzt werden. Die Windows-Server-Soft-
ware kann durch einfaches Freischalten um die Anti-Spam- und
Anti-Malware-Funktionen von NoSpamProxy® ergdnzt werden.

Vertrauen durch
unveranderliche Nachrichten

E-Mail-Kommunikation in Unternehmen ist heute nicht nur
der Lebensnerv fir das Tagesgeschéft, sondern beinhaltet
unternehmenskritische Vorgdnge. Doch herkdmmliche E-Mail-
Kommunikation verdient alles andere als hohes Vertrauen,
denn sie ist vergleichbar mit dem Transport einer Postkarte
durch vollig Unbekannte. E-Mail-Inhalte sind fur Fremde les-
bar und veranderbar.

enQsig unterstiitzt die sichere und datenschutzkonforme
E-Mail-Kommunikation durch eine flexible Auswahl von Stan-
dard-Technologien und macht so jeden Empfanger weltweit
sicher erreichbar.

Der erste Schritt zur vertrauenswirdigen E-Mail-Kommunika-
tion ist die elektronische Signatur von E-Mails. enQsig fiihrt
diese Signatur am Gateway ohne Aufwand fiir die Benutzer
durch. Mit der E-Mail-Signatur wird sichergestellt, dass
E-Mails unverandert beim Empfanger ankommen. Falls nicht,
meldet dies jede moderne E-Mail-Software dem Empféanger.
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Vertraulichkeit fiir die E-Mail-
Kommunikation unter Partnern

Der nachste Schritt zu vertrauenswirdiger E-Mail-Kommuni-
kation ist die Verschliisselung von E-Mails. Damit wird aus der
Postkarte sogar mehr als ein verschlossener Briefumschlag.
Denn nur der adressierte Empfanger kann die E-Mail lesen.
enQsig verschlisselt E-Mails nach den Internetstandards
S/MIME oder PGP. Fur die sichere Ad-hoc-Kommunikation bie-
tet die Softwareldsung alternativ das passwortbasierte Verfah-
ren PDF Mail an. Mit der Nutzung der herkémmlichen E-Mail-
Verschliisselung sind zundchst auch administrative Probleme
verbunden, die vor allem die Benutzerakzeptanz gefahrden.
Benutzer missen die E-Mail-Verschlisselung manuell aktivieren
und die Zertifikate der Kommunikationspartner verwalten.

All dem begegnet enQsig durch zentrale Funktionen an der
Schnittstelle zwischen Internet und lokalem Netzwerk. Die fir
Verschlisselung und Entschliisselung benotigten Zertifikate
werden zentral verwaltet; die durch das Gateway entschlis-
selten E-Mails kdnnen auf Spam und Viren geprift und intern
weitergeleitet werden. Ein flexibles Regelwerk erlaubt die
zentrale Definition, welche E-Mails mit welchen Verfahren
verschliisselt werden.
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PDF Mail:
passwortbasiert sicher kommunizieren

E-Mail-Verschliisselung auf Basis von Internetstandards

wie S/MIME und PGP ist die sicherste Methode. Allerdings
unterstitzen viele Kommunikationspartner diese nicht.
enQsig bietet mit der automatisierten PDF-Verschliisselung
fiir E-Mails und Dateianhange ein passendes Verfahren.
Anwender kénnen enQsig anweisen, die E-Mail mit allen
Anhangen in PDF zu wandeln und mit einem vorgegebenen
Passwort zu verschlisseln. Das Passwort kann dem Empfan-
ger von enQsig automatisiert per SMS zugesandt oder auf
anderem Wege libermittelt werden. PDF Mail ist vor allem
fiir Unternehmen interessant, die personenbezogene Daten
versenden, wie z.B. Versicherungen, Banken, Rechtsanwalte
oder Steuerberater.

De-Mail Anbindung mit
enQsig: zentral & flexibel
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PDF Mail einschalten

PDF-Schutz-Typ
© E-Mail zu PDF konvertieren und mit Passwort schiitzen
© Angehangte PDF-Dateien mit Passwort schitzen

Passwort

© i Passwort

i O Passwort von Hand setzen

[] Zeichen anzeigen

Benachrichtigung

@ De-Mail Optionen

Bitte geben Sie eine far die Passwort SMS: ichti
ein. Sie kénnen einen unten angegebenen Empanger oder Ihr Adressbuch fiir
eine schnelle Auswahl der Zielrufnummer angeben.

Passwort versenden an alice@example.com &

Report fiir den Absender anfordern

Speichern und schlieBen | | Abbrechen und schlieBen

PDF Mail Optionen des Outlook Add-Ins

Der De-Mail-Konnektor von
enQsig® ermdglicht Unternehmen Bestatigung
und Behorden den sicheren und versandnestatigung
zentralen Zugang zum De-Mail-Sys- zugestellt.
tem. De-Mails kdnnen somit direkt Eingangsheststigung
aus den internen Mailsystemen ver-

sandt und dort empfangen werden. N
Abholbestitigung
enQsig CS verflgt Gber Schnittstel-
len fir die Integration von Fachver-
fahren, ECM- und E-Mail-Systemen.

enQsig bietet die Grundlage fir

Versandart

Absenderbestatigt
Kostensenkungen im Briefverkehr

mit Kunden und Biirgern. Durch die angemeldet hat.

Umstellung auf das rechtssichere p
Perséinlich

elektronische System De-Mail

Bei Wahl dieser Option wird eine Versandbestatigung vom Versanddienst des Absenders erzeugt und dem Absender

Bei Wahl dieser Option wird eine Zugangsbestatigung vom Postfachdienst des Empfangers erzeugt und dem Absender
sowie dem Empfanger der urspringlichen Nachricht zugeastellt.

Bei Wahl dieser Option erstellt der Postfachdienst des Empféngers einen Nachweis dariber, wann sich der Empfanger
nach dem Eingang der Nachricht mit Authentisierungsniveau "hoch’ an seinem Konto angemeldet hat. Diese
Abholbestitigung wird sowshl dem Absender wie auch dem Empfanger zugestellt.

Der Postfachdienst des Absenders bestatigt nach Entgegennahme der Nachricht, dass er die Nachricht tatsdchlich von
dem Absender entgegengenommen hat und dieser sich mindastens mit dem Authentisierungsniveau 'hech’

Die Wahl dieser Option bedeutet, dass das erforderliche Anmeldeniveau des Empféngers mindestens 'hoch' sein muss,

um die Machricht lesen zu kénnen. Um diese Option wahlen zu kénnen, muss auch das Anmeldeniveau des Absenders

kdnnen Geschaftsprozesse ohne ‘hoch' sein.
Medienbruch elektronisch effizient

umgesetzt werden. Der De-Mail-
Konnektor ist Teil von enQsig und
wird als Produktvariante enQsig CS
auch separat angeboten.

De-Mail-Optionen des Outlook Add-Ins
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Externe Benutzer

Outlook Add-In:
Flexibilitat fir den Anwender

Neben dem zentralen Gateway liefert enQsig ein Outlook
Add-In, welches die komfortable Steuerung von Verschlisse-
lungsfunktionen in der E-Mail-Anwendung erlaubt. Das Add-In
ermoglicht Benutzern, Einstellungen fir die E-Mail-Verschliis-
selung und PDF Mail vorzunehmen und unterstitzt dariber
hinaus die besonderen Funktionen von De-Mail. Fiir eine zen-
traleVerwaltung des Outlook Add-Ins durch Administratoren
wird ein Template flr Gruppenrichtlinien mitgeliefert.

Zertifikats- und PGP-Management:
zentralisiert und automatisiert

Fur die E-Mail-Verschlisselung nach dem S/MIME-Verfahren
benotigen Anwender und Unternehmen Zertifikate nach dem
X.509-Standard. enQsig zentralisiert und automatisiert die
Verwaltung dieser Zertifikate. Anwender sind von den Verwal-
tungsaufgaben vollstandig entlastet und Administratoren pro-
fitieren von einer Vielzahl hilfreicher Managementfunktionen.

Das Zertifikatsmanagement unterstltzt Benutzer- und
Doménenzertifikate beliebiger Trustcenter und importiert

Web Portal
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Interne Benutzer

offentliche Schliissel automatisiert aus eingehenden E-Mail-
Signaturen. Fir die einfache und schnelle Verteilung von
Benutzerzertifikaten hat enQsig eine Schnittstelle fir das
Trustcenter der Deutschen Post Signtrust integriert. Diese

ist eine Erleichterung bei der Administration und ist dadurch
eine echte Kosteneinsparung fur das Unternehmen. Dariiber
hinaus kdnnen PGP-Schlissel in enQsig generiert, importiert
und verwaltet werden.

Mehrwert durch Anti-Virus

Der integrierte Commtouch-Service enthdlt neben einer
Echtzeit Spam- und Virenerkennung auch die vielfach ausge-
zeichnete Commtouch Anti-Virus Scan-Engine. Commtouch
Anti-Virus bietet effiziente Viren-Erkennung bei geringem
Ressourcenbedarf und blockt jede Art von Malware, wie Wr-
mer, Trojaner und Spyware. Die Anti-Virus-Funktion verwendet
eine Multi-Layer-, Multi-Engine-Erkennung, die auf Heuristik,
Emulation und Signaturen basiert. Das herkdmmliche Recur-
rent Pattern Detection Verfahren (RPD) wird dariber hinaus
zusatzlich eingesetzt. So kénnen Viren auch unabhangig vom

Verbreitungsgrad sicher erkannt und abgewehrt werden.
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Web Portal: Sichere E-Mail-
Kommunikation ohne Zertifikat

enQsig bietet die verschlisselte E-Mail-kommunikation mit Part-

e~ B [B]]x S s A

il BB -0 8 - S Shoks bins O |

enllsig

E-Mail. Vertraulich.

nern ohne besondere Voraussetzungen. Das enQsig Web Portal

erweitert das passwortbasierte Verfahren PDF Mail durch seine
Self-Service-Funktionen und eine sichere Antwortfunktion.

Das Gateway ermittelt je nach Empfanger die beste Verschliisse- Neues Konto anlegen

lungstechnologie aus S/MIME, PGP oder PDF Mail. Ist fiir einen o ""’“:“"”"SS”‘""“‘“““‘““ e
E-Mail-Adresse

Empfanger noch keine Technologie festgelegt, bittet enQsig udo.unsicher @ sk

Passwort

um die Zusendung eines Zertifikats oder um die Hinterlegung
eines Passwortes als Grundlage fiir PDF Mail. Der Einsatz des

Passwortbestatigung

Web Portals ermoglicht es dem Empfanger einer PDF Mail,

sich auf dem Web Portal des Absenders selber ein Passwort zu
vergeben. Dies erleichtert den Umgang mit den verwendeten
Passwortern erheblich und tragt zudem zur héheren Sicherheit
bei. Dartiber hinaus kann der Empfanger einer PDF Mail mit = ; © ot |
Hilfe des Web Portals auf diese antworten. Dadurch wird eine
gesicherte E-Mail-kommunikation in beide Richtungen moglich. Dialog zum Hinterlegen eines Passworts
enQsig Anwender kdnnen sich auf den Datenschutz verlassen,
denn E-Mails werden garantiert verschlisselt.
Systemvoraussetzungen: Secur Ty
X . made
enQsig enQsig Web Portal lin
G
B Windows Server 2003 SP2 oder héher B Windows Server 2008 R2 oder hoher e
B .NET Framework 4.0 oder héher == mit installiertem IIS
B Microsoft SQL Server 2005 oder hoher, Windowe B .NET Framework 4.0
SQL Express Edition 2005 oder hoher Server 2012 B Express Edition 2008 oder hoher,
B Microsoft Report Viewer 2010 Certified SQL Express Edition 2008 oder hoher
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