
Trend Micro™

ENTERPRISE SECURITY FOR ENDPOINTS AND MAIL SERVERS
Schützen Sie Ihre Mitarbeiter durch Sicherheit für Desktops, Laptops, File- und Mail-Server

Ihre Mitarbeiter sind während der gesamten Arbeitszeit Bedrohungen ausgesetzt: im 
Internet, beim Zugriff auf E-Mails oder beim Öffnen von Dateien. IT-Administratoren 
bemühen sich um einen zeitnahen Schutz an all diesen Eintrittspunkten, indem Sie 
Sicherheitslösungen für Desktops, Laptops, File- und Mail-Server verwenden. Die 
Verwaltung separater Lösungen für verschiedene geschützte Punkte und Plattformen 
erhöht jedoch Kosten, Risiken und Aufwand. Eine integrierte Lösung für Bedrohungs
schutz und Datensicherheit, die diverse Endpunkt- und Serverplattformen abdeckt, 
optimiert den Schutz und senkt die Gesamtbetriebskosten für Endpunkte und Mail-
Server.

Trend Micro™ Enterprise Security for Endpoints and Mail Servers bietet durch innova
tive Sicherheitstechnologien Schutz an entscheidenden Eintrittspunkten. Adaptiver 
Bedrohungsschutz und Datensicherheit werden mit mehrfach ausgezeichnetem 
Malware- und Spam-Schutz, der Sperrung bösartiger Websites, dem Schutz vor 
Datenverlust und HIPS kombiniert. Diese integrierte Lösung wird durch die cloud
basierte Sicherheit des Trend Micro™ Smart Protection Network™ unterstützt, das 
globale Bedrohungsdaten bereitstellt und die Leistung optimiert. Eine einzige 
Sicherheitslösung für Desktops, Laptops, File- und Mail-Server sorgt so durch 
integrierten, effektiven Schutz, optimierte Leistung und einheitliche Verwaltung für 
weniger Risiken und Kosten.

Verteilen Sie umfassenden Schutz vom Endpunkt bis zum Mail-Server mit einer 
einzigen Lösung.

GESCHÜTZTE PUNKTE

•	 Windows PCs

•	 Macintosh Computer

•	 Microsoft Server

•	 Novell NetWare Server

•	 Linux File-, Web- und 
Anwendungsserver

•	 Microsoft Exchange

•	 Lotus Domino

BEDROHUNGSCHUTZ UND 
DATENSICHERHEIT

•	 Richtlinienverstöße

•	 Datenverlust

•	 Unangemessene Inhalte

•	 Host-basierte Abwehr von 
Eindringlingen 

•	 Phishing und gezielte Angriffe

•	 Spam und Bots

•	 Spyware und Rootkits

•	 Virtuelle Patches

•	 Viren und Trojaner

•	 Internetbedrohungen
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Endpunkt-/Client-Schutz
•	 OfficeScan™ Endpunktsicherheit 

mit Plug-ins:
•	 Security for Mac
•	 Intrusion Defense Firewall
•	 Mobile Security Suite Edition
•	 Virtual Desktop Infrastructure 

(VDI) Integration
•	 Vulnerability Protection

Schutz für Mail-Server
•	 ScanMail™ Suite for Microsoft® 

Exchange
•	 ScanMail™ Suite for Lotus® Domino™

Schutz für File-Server
•	 OfficeScan Endpunktsicherheit
•	 ServerProtect™ for Microsoft® 

Windows™/Novell™ NetWare®

•	 ServerProtect for Linux™

Zentrale Verwaltung
•	 Trend Micro Control Manager™

Maximiert den Schutz
Senken Sie Risiken mit proaktivem 
Bedrohungsschutz.

•	 Reduzieren Sie Endpunktinfektionen 
und verhindern Sie Datenverlust 
durch eine mehrschichtige Abwehr.

•	 Stoppen Sie Spam und sperren Sie 
den Zugriff auf bösartige Websites.

•	 Bieten Sie sofortigen Schutz mit 
cloudbasierten E-Mail-, Web- und 
File-Reputationsdaten des Trend 
Micro Smart Protection Network.

•	 Unterstützen Sie die Einhaltung 
von Richtlinien durch Content-Filter, 
Gerätesteuerung und Malware-
Schutz.

•	 Stellen Sie tiefgreifenden Schutz 
mit proaktivem HIPS, virtuellem 
Patching und Desktop-Firewall 
bereit.

Senkt die Kosten
Nutzen Sie das volle Potenzial Ihrer 
IT‑Mitarbeiter und -Infrastruktur.

•	 Verteilen Sie eine einzige Lösung 
mit breiter Plattformunterstützung 
für heterogene Umgebungen.

•	 Integrieren Sie den Schutz nahtlos 
in branchenführende Lösungen von 
Microsoft, Cisco und IBM® Lotus 
Domino.

•	 Senken Sie laut Untersuchungen 
von Osterman Research die 
Infektionsrate für Endpunkte 
um 53 % und die Kosten für die 
Sicherheitsverwaltung um 41 %.

•	 Verlängern Sie die PC-Lebensdauer 
durch eine Endpunktleistung, die 
laut Vergleichstests von Indusface 
bis zu 50 % höher ist als bei 
Lösungen anderer Anbieter.

•	 Setzen Sie Endpunktressourcen 
durch Verschieben der Pattern-
Dateien vom Endpunkt in die 
Cloud frei.

Zentralisiert die Verwaltung
Vereinfachen Sie die Verwaltung, indem 
Sie Richtlinien für Bedrohungsschutz 
und Datensicherheit über eine einzige 
Konsole durchsetzen.

•	 Zentralisieren Sie die Richtlinien
verwaltung von Sicherheitslösungen 
für Endpunkte und Mail-Server sowie 
anderen Trend Micro Sicherheits
produkten.

•	 Koordinieren Sie Richtlinien für 
integrierten Schutz vor Datenverlust 
auf geschützten Endpunkten sowie 
in Mail-Server- und Messaging-
Gateway-Lösungen.

•	 Maximieren Sie den Überblick durch 
konsolidierte Berichterstattung 
und fortschrittliche Bedrohungs
statistiken.

•	 Erzielen Sie unternehmensweite 
Transparenz im Bereich Bedrohungs
schutz und Datensicherheit, um Ihr 
Unternehmen wirksam vor 
gezielten Angriffen und 
Datenverlust zu schützen.

VORTEILE



TREND MICO ENTERPRISE SECURITY FOR ENDPOINTS AND MAIL SERVERS
Schützen Sie Ihr Unternehmen mit einer integrierten Lösung für Endpunkte und Mail-Server.
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Zentrale Verwaltung

Control Manager™

Verwalten Sie Bedrohungs- und Daten
richtlinien zentral für mehrere Schichten 
Ihrer IT-Infrastruktur. Vereinfachen 
Sie die Sicherheitsadministration und 
setzen Sie Richtlinien unternehmens
weit durch.

Mail-Server

ScanMail™ Suite for Microsoft® 
Exchange
Sperren Sie Nachrichten mit Links zu 
bösartigen Websites. Schützen Sie Ihren 
Mail-Server durch branchenführenden 
Viren-, Spam und Phishing-Schutz 
kombiniert mit innovativen E-Mail- und 
Web-Reputation-Technologien.

ScanMail™ Suite for Lotus® Domino™

Implementieren Sie E-Mail-Schutz als 
native IBM® Lotus Domino Server
anwendung. Sperren Sie Viren, Spam 
und andere E-Mail-Bedrohungen und 
reduzieren Sie gleichzeitig den 
Administrationsaufwand durch eine 
starke Gruppenverwaltung, zentrale 
Kontrolle und Cluster-Unterstützung.

File-Server

OfficeScan™ Endpunktsicherheit
Schützen Sie Ihre Windows Server 
im Rahmen eines umfassenden 
Endpunkt-Sicherheitssystems durch 
Konsolidierung Ihrer Endpunkte in 
einer gemeinsamen Infrastruktur.

ServerProtect™ for Microsoft® 
Windows™/Novell™ NetWare®

Schützen Sie Microsoft Windows und 
Novell NetWare Web- und File-Server 
in Echtzeit und verhindern Sie so die 
Verbreitung von Viren, Spyware und 
anderen Internetbedrohungen.

ServerProtect™ for Linux™

Vereinfachen und automatisieren Sie 
Sicherheitsabläufe für Linux Server, 
indem Sie Malware in Echtzeit erkennen, 
um bösartigen Code zu entfernen und 
Systemschäden zu reparieren.

Endpunkt/Client

OfficeScan Endpunktsicherheit
Maximieren Sie die Sicherheit und 
Leistung Ihrer Endpunkte mit der 
branchenweit führenden Lösung für 
Bedrohungsschutz und Datensicherheit. 
Eine erweiterbare Plug-in-Architektur 
integriert alle Technologien in einem 
einzigen Endpunkt-Agenten, der über 
eine zentrale Konsole verwaltet wird. 
Folgende Plug-ins sind in der Suite 
enthalten:

Intrusion Defense Firewall Plug-in 
für OfficeScan
Schirmen Sie Schwachstellen in 
Betriebssystemen und Client-
Anwendungen mit einem Host 
Intrusion Prevention System (HIPS) 
auf Netzwerkebene ab.

DIE WICHTIGSTEN FUNKTIONEN

Security for Mac Plug-in für 
OfficeScan
Unterstützen Sie eine einheitliche 
Sicherheitsverteilung an allen 
Endpunkten, unabhängig vom 
Formfaktor oder Betriebssystem 
durch Bedrohungsschutz für Apple 
Macintosh Computer auf Enterprise-
Ebene.

Mobile Security Suite Edition
Schützen Sie Ihre mobilen Geräte 
vor Malware und Datenverlust, 
unter anderem durch die Ver
wendung von Kennwörtern und 
Datenverschlüsselung.

VDI Plug-in für OfficeScan
Optimieren Sie OfficeScan in 
Agenten-basierten Virtual Desktop 
Umgebungen (VDI) über unter
schiedliche Hypervisor.

Vulnerability Protection
Verhindern Sie Angiffe auf vorhandene 
Schwachstellen von Betriebssystemen 
und Anwendungen durch ein Host-
basiertes Intrusion Prevention System, 
welches Ihre Endpunkte unabhängig 
von OfficeScan abschirmt, bis Patches 
verfügbar sind und installiert werden 
können.

ENTSCHEIDENDE VORTEILE

•	 Stellt eine netzwerkweite Sicherheits
grundlage dar

•	 Minimiert Risiken dank proaktivem 
Echtzeitschutz

•	 Nummer 1 in unabhängigen Tests 
von Opus One, NSS Labs, Dennis 
Technology Labs und AV-Test‌.‌org

•	 Verhindert Datenverlust und 
Richtlinienverstöße

•	 Bietet breite Plattformunterstützung 
für heterogene Umgebungen

•	 Maximiert den Einblick durch 
konsolidierte Berichterstattung 
und fortschrittliche Bedrohungs
statistiken

•	 Senkt Verwaltungsaufwand und 
Gesamtbetriebskosten

MAIL-SERVER
• �ScanMail Suite for 

Microsoft Exchange
• �ScanMail Suite for 

Lotus Domino

ZENTRALE 
VERWALTUNG
• �Control Manager

ENDPUNKTE/CLIENTS
• �OfficeScan

• �Intrusion Defense Firewall
• �Security for Mac
• Mobile Security Suite Edition
• Virtual Desktop Infrastructure (VDI)

• �Vulnerability Protection

FILE-SERVER
• �OfficeScan
• �ServerProtect for 

Microsoft Windows/
Novell NetWare

• �ServerProtect for Linux



“

“

Wir sind sehr zufrieden mit 
der neuesten Version 
von Enterprise Security for 
Endpoints and Mail Servers. 
Die Lösung ist absolut stabil 
und mit den automatischen 
Updates durch die Smart 
Protection Server einfach 
auf dem aktuellen Stand zu 
halten... Mit Enterprise 
Security for Endpoints and 
Mail Servers können wir 
Spam-Filterfunktionen 
steuern... Mit Messaging-
Sicherheit von Trend Micro 
erzielen wir die gewünschte 
Spam-Erkennungsrate 
und vermeiden Fehlalarme. 
Trend Micro Enterprise 
Security Lösungen lassen 
sich einfach und problemlos 
in unsere Umgebung 
integrieren. Dank dieser 
Produkte ist unser Unter
nehmen optimal geschützt 
und es gibt keine 
Administrations- oder 
Support-Probleme.

EriRaihan Aamir
IT- und Systemmanager
Ducab
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TREND MICO ENTERPRISE SECURITY FOR ENDPOINTS AND MAIL SERVERS
Trend Micro Enterprise Security for Endpoints and Mail Servers schützt Ihr Unternehmen und Ihre Mitarbeiter durch integrierten, 
leistungsstarken Bedrohungsschutz und Datensicherheit, kombiniert mit den Kostenvorteilen einer optimierten Leistung und 
einheitlichen Verwaltung. Nutzen Sie diesen Schutz mit breiter Plattformunterstützung, um Sicherheit für heterogene Umgebungen 
bereitzustellen.

SYSTEMVORAUSSETZUNGEN

MEHRSCHICHTIGER SCHUTZ PLATTFORMABDECKUNG VORTEIL

Endpunkte/Clients

OfficeScan Software: Unterstützung von 
Windows

Schützt Windows Clients

•	 Security for Mac Enthaltenes Plug-in für 
OfficeScan: Apple Macintosh

Schützt Macintosh Clients

•	 Intrusion Defense Firewall Enthaltenes Plug-In für 
OfficeScan (IDF) oder 
Standalone-Lösung (TMVP): 
Windows

Bietet proaktives HIPS und 
virtuelles Patching

•	 Virtual Desktop Security Enthaltenes Plug-In für 
VDI‑Umgebungen:
VMware, Citrix, Hyper-V

Virtualisierungsfähige Sicher
heitslösung erkennt, ob sich ein 
Agent auf einem physischen oder 
virtuellen Endpunkt befindet, 
um die Leistung zu optimieren 
und den Schutz gezielter 
auszurichten

•	 Mobile Security Suite 
Edition

Enthaltenes Plug-in; Software: 
iOS, Android, Blackberry, 
Windows Phone, Symbian

Vereinfachtes Mobile Device 
Management und Anti-Malware 
für Smartphones und Tablets

Vulnerability Protection Software: Unterstützung von 
Windows

Bietet proaktives HIPS und 
virtuelles Patching unabhängig 
von OfficeScan

File-Server

OfficeScan Software: Unterstützung von 
Windows

Schützt Windows Server

ServerProtect for Windows/
Novell NetWare

Software: Windows, Novell 
NetWare, VMware ESX

Schützt Windows und NetWare 
File-Server

ServerProtect for Linux Software: Linux Schützt Linux File-Server

Mail-Server

ScanMail Suite for Microsoft 
Exchange

Software: Windows Sperrt Spam, Malware und 
andere E-Mail-Bedrohungen 
am Mail-Server

ScanMail Suite for Lotus 
Domino

•	 Software: Windows, 
Linux für x86, IBM AIX, 
IBM i5 OS, Sun

•	 Solaris™, Linux on IBM® 
zSeries, IBM z/OS

Sperrt Spam, Malware und 
andere E-Mail-Bedrohungen 
am Mail-Server

Zentrale Verwaltung

Control Manager Software: Windows Zentrale Sicherheitsverwaltung

Die aktuellen Systemvoraussetzungen für Trend Micro Enterprise Security for 
Endpoints and Mail Servers finden Sie auf der entsprechenden Produktseite unter: 
http://www.trendmicro.de/produkte/enterprise-security-for-communication-and-
collaboration/index.html

TREND MICRO SICHERHEITSSUITES
•	 Enterprise Security Suite
•	 Enterprise Security for Endpoints and Mail Servers
•	 Enterprise Security for Endpoints
•	 Enterprise Security for Gateways
•	 Enterprise Security for Communication and Collaboration

http://www.trendmicro.de/produkte/enterprise-security-suite/index.html
http://www.trendmicro.de/produkte/enterprise-security-for-endpoints-and-mail-servers/index.html
http://www.trendmicro.de/produkte/enterprise-security-for-endpoints/index.html
http://www.trendmicro.de/produkte/enterprise-security-for-gateways/index.html
http://www.trendmicro.de/produkte/enterprise-security-for-communication-and-collaboration/index.html


©2013 Trend Micro Incorporated. Alle Rechte vorbehalten. Trend Micro, 
das Trend Micro T-Ball Logo, InterScan, OfficeScan, ServerProtect, 
Trend Micro Control Manager, Trend Micro Smart Protection Network 
und TrendLabs sind Marken oder eingetragene Marken von Trend Micro 
Incorporated. Alle anderen Firmen- bzw. Produktnamen sind Marken 
oder eingetragene Marken ihrer jeweiligen Eigentümer. Die in diesem 
Dokument enthaltenen Informationen können sich ohne vorherige 
Ankündigung ändern. [DS01_ESEM_121108DE] 
www.trendmicro.com

SEITE 4 VON 4  •  DATENBLATT  •  ENTERPRISE SECURITY FOR ENDPOINTS AND MAIL SERVERS

TREND MICO ENTERPRISE SECURITY FOR ENDPOINTS AND MAIL SERVERS

Passen Sie Ihren Endpunkt- und E-Mail-Schutz an
Trend Micro Enterprise Security for Endpoints and Mail Servers schützt Ihre Desktops, Laptops, File- und Mail-Server und stoppt 
Bedrohungen an den entscheidenden Eintrittspunkten Ihres Netzwerks. Zur Erweiterung des Schutzes verfügen Sie über flexible 
Möglichkeiten, Messaging-Sicherheit hinzuzufügen, neue Endpunkttechnologien zu schützen, Auflagen für die Richtlinieneinhaltung 
zu erfüllen und die Konsumerisierung von IT durch eine optimierte Verwaltung, Sicherheit, Transparenz und Kontrolle mobiler 
Geräte wie Smartphones und Tablets zu unterstützen.

Erweiterter Schutz kann Sicherheit am Messaging-Gateway, Schutz für Kollaborationsumgebungen sowie die Verschlüsselung von 
E-Mails und Daten auf Endpunkten beinhalten. Zudem lässt sich OfficeScan Endpunktsicherheit ganz einfach durch seine Plug-in-
Architektur anpassen. So können Schutz vor Datenverlust, Sicherheit virtueller Desktops und mobiler Geräte sowie zukünftige 
Schutztechnologien überall und zu jeder Zeit hinzugefügt werden, ohne dass die Lösung komplett neu installiert werden muss. Mit 
zusätzlichen Sicherheitsoptionen können Sie den Schutz weiter an Ihre IT-Initiativen anpassen.

ADD-ONS FÜR TREND MICRO ENDPUNKTSICHERHEIT

GESCHÜTZTER BEREICH ADD-ON-SICHERHEITSMODUL VORTEIL

OfficeScan Plug-ins für den 
Endpunktschutz

Integrated Data Loss 
Prevention

Integrierte DLP-Lösung und erweiterte Geräte
steuerung für Endpunkte, Mail-Server und Gateways

Mobile Security Mobile Device Management (MDM), Anwendungs
management und Malware-Schutz für Smartphones 
und Tablets

ServerProtect for EMC 
Celerra™ / NetApp™ / Hitachi 
Data Systems

Schutz für Speichersysteme, der Datendiebstahl und 
Angriffe durch Erkennen und Beseitigen von Malware 
verhindert.

Schutz für Speichersysteme Endpoint Encryption Verschlüsselung von Daten auf Desktops, Laptops, 
in Dateien und Ordnern sowie auf Wechselmedien

Weitere Endpunktsicherheits
lösungen

InterScan Messaging Security Schutz am E-Mail-Gateway vor Spam und anderen 
E-Mail-Angriffen

Messaging- und 
Kollaborationssicherheit

Modul für Datenschutz und 
E-Mail-Verschlüsselung für 
InterScan Messaging Security

Sicherheit von Daten am E-Mail-Gateway und 
Verschlüsselung von E-Mails

Data Loss Prevention Modul 
für ScanMail for Microsoft 
Exchange

Sicherheit von E-Mail-Daten am Mail-Server

Malware-Ausführungsanalysen 
und individuelle Bedrohungs
informationen sowie adaptive 
Sicherheitsupdates

Integration von Deep Discovery Advisor für InterScan 
Messaging Security, ScanMail for Microsoft Exchange 
und ScanMail for Lotus Domino

Email Encryption Verschlüsselung von E-Mails als gehostete, Gateway- 
und Endpunktlösung

PortalProtect Microsoft SharePoint Sicherheitslösung mit DLP-
Schutz

IM Security Sicherheitslösung für Microsoft Lync und Office 
Communications Server

Support-Services Technical Account Management 
Services

Jahresabonnement, das proaktive Sicherheitsservices 
und Support (Bronze, Silber, Gold, Diamant) bietet

Project Consulting Services Professionelle, projektbasierte Services vor Ort

Select Support Direkter Zugang zum Trend Micro Produktsupport

Select+ Support Direkter Zugang zum Trend Micro Produktsupport – 
rund um die Uhr

Risikomanagement Deep Discovery Netzwerkweiter Schutz vor komplexen, zielgerichteten 
Angriffen (APTs)

www.trendmicro.com

