Trend Micro™

ENTERPRISE SECURITY FOR ENDPOINTS

Schutz fir Desktops, Laptops und File-Server

Der Schutz von Endpunkten in GroBunternehmen wird immer komplexer. Ihre Mit-
arbeiter verwenden Desktops, Laptops, PCs und Macs und greifen sowohl im Blro
als auch unterwegs auf Daten zu. Zudem werden mdoglicherweise unterschiedliche
Betriebssysteme flr File-Server verwendet. Wie kénnen Sie also lhre Daten vor
Bedrohungen und Datenverlust schitzen und gleichzeitig lhre Mitarbeiter ohne
Einschrankungen verwalten? Die Antwort: mit einer Endpunkt-Sicherheitssuite, die
flexible Endpunkte unterstlitzt und gleichzeitig permanente Sicherheit und Kontrolle
bietet. Dies er6ffnet Ihnen vdllig neue Geschaftschancen.

Trend Micro™ Enterprise Security for Endpoints schiitzt Ihre Endpunkte innerhalb
und auferhalb des Netzwerks durch mehrfach ausgezeichneten Malware-Schutz, die
Sperrung bdésartiger Websites und HIPS. Diese umfassende Endpunktlésung wird
durch die cloudbasierte Sicherheit des Trend Micro™ Smart Protection Network™
unterstitzt, das globale Bedrohungsdaten bereitstellt und die Leistung optimiert.
Sie bietet auBerdem die Mdoglichkeit, den Endpunktschutz durch Zusatzoptionen
fir Desktopvirtualisierung, Schutz vor Datenverlust und mobile Gerdte flexibel
anzupassen. Unabhangig von der Installationsart senkt diese Endpunkt-Sicherheits-
I6sung die Verwaltungskosten durch eine einheitliche, gemeinsame Verwaltung und
bietet branchenweit den besten Schutz vor heutigen, sich standig verdndernden
Bedrohungen.

Schiitzen Sie lhre Endpunkte innerhalb und auferhalb des Netzwerks mit einer
Sicherheitslésung, die das volle Potenzial Ihrer Desktops, Laptops und Server entfaltet.

Endpunkt-/Client-Schutz
OfficeScan™ Endpunktsicherheit
mit Plug-ins:

« Security for Mac
Intrusion Defense Firewall
Mobile Security Suite Edition

Virtual Desktop Infrastructure
(VDI) Integration

+ Vulnerability Protection

Zentrale Verwaltung
Trend Micro Control Manager™

Schutz fiir File-Server
OfficeScan Endpunktsicherheit

ServerProtect™ for Microsoft®
Windows™/Novell™ NetWare®

ServerProtect for Linux™

VORTEILE

Maximiert den Schutz
Senken Sie Risiken mit proaktivem

Senkt die Kosten
Nutzen Sie das volle Potenzial Ihrer

Bedrohungsschutz.

« Verhindern Sie Infektionen, Identitats-

diebstahl und Datenverlust

Vermeiden Sie Netzwerkausfalle,
Produktivitatsverluste und
Richtlinienverstope.

Bieten Sie sofortigen Schutz mit
cloudbasierten Web- und File-
Reputationsdaten des Trend Micro
Smart Protection Network.

Schiitzen Sie Ihre Desktops, Laptops
und Server mit einer umfassenden
Endpunkt-Sicherheitssuite.

|T-Mitarbeiter und -Infrastruktur. Laut
des Berichts von Osterman Research
Uber Unternehmenssicherheit mit
cloudbasiertem Client kénnen Sie:

Endpunktinfektionsraten um 53 %
senken

Kosten fur die IT-Sicherheits-
verwaltung um 41 % reduzieren

Die PC-Lebensdauer durch eine bis
zu 50 % bessere Endpunktleistung
(laut Indusface) verlangern

» Endpunktressourcen durch
Verschieben der Pattern-Dateien
vom Endpunkt in die Cloud
freisetzen
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GESCHUTZTE PUNKTE
Windows PCs
Macintosh Computer
Microsoft Server
Novell NetWare Server

Linux File-, Web- und
Anwendungsserver

BEDROHUNGSCHUTZ
UND DATENSICHERHEIT

Richtlinienverstdpe
Datenverlust

Host-basierte Abwehr
von Eindringlingen

Spyware und Rootkits
Viren und Trojaner
Internetbedrohungen

Zentralisiert die Verwaltung

Vereinfachen Sie die Verwaltung, indem
Sie Richtlinien fiir Bedrohungsschutz
und Datensicherheit tber eine einzige
Konsole durchsetzen.

Zentralisieren Sie die Richtlinien-
verwaltung von Endpunktsicherheits-
[6sungen und anderen Trend Micro
Sicherheitsprodukten.

Koordinieren Sie Richtlinien fur
integrierten Schutz vor Datenverlust
in Sicherheitslésungen fir End-
punkte, Messaging-Gateways und
Mail-Server.

Erzielen Sie unternehmensweite
Transparenz im Bereich Bedrohungs-
schutz und Datensicherheit, um Ihr
Unternehmen wirksam vor gezielten
Angriffen und Datenverlust zu
schitzen.



TREND MICRO ENTERPRISE SECURITY SUITE FUR ENDPUNKTE
Schiitzen Sie Ihre Mitarbeiter bei der Verwendung einer Vielzahl von Geraten innerhalb und auperhalb des Netzwerks.

FILE-SERVER

- OfficeScan

- ServerProtect for
Microsoft Windows/
Novell NetWare

+ ServerProtect for Linux

ENDPUNKTE/CLIENTS
- OfficeScan

- Intrusion Defense Firewall

+ Security for Mac

- Mobile Security Suite Edition

+ Virtual Desktop Infrastructure (VDI)
- Vulnerability Protection

DIE WICHTIGSTEN FUNKTIONEN

Endpunkt/Client

OfficeScan™ Endpunktsicherheit
Maximieren Sie die Sicherheit und
Leistung lhrer Endpunkte mit der
branchenweit fiihrenden L&sung fir
Bedrohungsschutz und Datensicherheit.
Eine erweiterbare Plug-in-Architektur
integriert alle Technologien in einem
einzigen Endpunkt-Agenten, der Gber
eine zentrale Konsole verwaltet wird.
Folgende Plug-ins sind in der Suite
enthalten:

Intrusion Defense Firewall Plug-in
fiir OfficeScan

Schirmen Sie Schwachstellen in
Betriebssystemen und Client-
Anwendungen mit einem Host
Intrusion Prevention System (HIPS)
auf Netzwerkebene ab.

Security for Mac Plug-in fiir
OfficeScan

Unterstltzen Sie eine einheitliche
Sicherheitsverteilung an allen
Endpunkten, unabhdngig vom
Formfaktor oder Betriebssystem
durch Bedrohungsschutz fir Apple
Macintosh Computer auf Enterprise-
Ebene.

Mobile Security Suite Edition
Schitzen Sie Ihre mobilen Gerate
vor Malware und Datenverlust, unter
anderem durch die Verwendung von
Kennwdrtern und Datenverschlis-
selung.

VDI Plug-in for OfficeScan

Optimieren Sie OfficeScan fir lhre
Agenten-basierte Virtual Desktop
Umgebung (VDI).

ZENTRALE
VERWALTUNG

- Control Manager

Vulnerability Protection

Verhindern Sie Angiffe auf vorhandene
Schwachstellen von Betriebssystemen
und Anwendungen durch ein Host-
basiertes Intrusion Prevention System,
welches lhre Endpunkte unabhdngig von
OfficeScan abschirmt, bis Patches
verflighar sind und installiert werden
kdénnen.

Zentrale Verwaltung

Control Manager™

Verwalten Sie Bedrohungs- und
Datenrichtlinien zentral flir mehrere
Schichten Ihrer IT-Infrastruktur.
Vereinfachen Sie die Sicherheits-
administration und setzen Sie
Richtlinien unternehmensweit durch.

File-Server

OfficeScan™ Endpunktsicherheit
Schitzen Sie Ihre Windows Server im
Rahmen eines umfassenden Endpunkt-
Sicherheitssystems durch Konsolidierung
Ihrer Endpunkte in einer gemeinsamen
Infrastruktur.

ServerProtect™ for Microsoft®
Windows™/Novell™ NetWare®
Schitzen Sie Microsoft Windows und
Novell NetWare Web- und File-Server
in Echtzeit und verhindern Sie so die
Verbreitung von Viren, Spyware und
anderen Internetbedrohungen.
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ENTSCHEIDENDE VORTEILE

+ Bietet sofortigen Schutz fur
Endpunkte innerhalb oder aufer-
halb des Unternehmensnetzwerks

Sperrt bdsartige Dateien und
Websites und entfernt Malware
automatisch

Erwiesene Wirksamkeit mit
Spitzenbewertungen in Tests von
NSS Labs und AV-Test.org

Reduziert die Ressourcen- und
Leistungsbeeintrachtigung des
Endpunkts

+ Verhindert Datendiebstahl,
Produktivitatsverlust und
Rufschddigung

Erlaubt das Hinzufligen neuer
Sicherheitsfunktionen Gber Plug-ins
und eribrigt dadurch die komplette
Neuverteilung der Lésung

+ Senkt Verwaltungs- und Gesamt-
betriebskosten

ServerProtect™ for Linux™

Vereinfachen und automatisieren Sie
Sicherheitsabldufe flr Linux Server,
indem Sie Malware in Echtzeit erkennen,
um bdésartigen Code zu entfernen und
Systemschdaden zu reparieren.




TREND MICRO ENTERPRISE SECURITY SUITE FUR ENDPUNKTE

Trend Micro Enterprise Security for Endpoints kombiniert Endpunktiésungen mit integrierten Komponenten fiir Bedrohungs-

schutz und Datensicherheit, den Kostenvorteilen schnellerer Suchldufe und optimierter Leistung. Wahlen Sie Enterprise Security
for Endpoints, um eine sichere Grundlage fiir den Schutz Ihrer Endpunkte zu schaffen oder diese Basis durch zusatzliche Plug-ins
zu erweitern und lhre eigene L&sung anzupassen.

SYSTEMVORAUSSETZUNGEN

MEHRSCHICHTIGER SCHUTZ ‘ PLATTFORMABDECKUNG ‘ VORTEIL

Endpunkte/Clients
OfficeScan

Security for Mac

Intrusion Defense Firewall

Virtual Desktop Security

Mobile Security Suite Edition

Vulnerability Protection

File-Server

OfficeScan

ServerProtect for Windows/
Novell NetWare

ServerProtect for Linux
Zentrale Verwaltung

Control Manager

Software: Unterstitzung
von Windows

Enthaltenes Plug-in fir
OfficeScan: Apple Macintosh

Enthaltenes Plug-In fur
OfficeScan (IDF) oder
Standalone-L&sung (TMVP):
Windows

Enthaltenes Plug-In fur
VDI-Umgebungen:
VMware, Citrix, Hyper-V

Enthaltenes Plug-in;
Software: i0OS, Android,
Blackberry, Windows Phone,
Symbian

Software: Unterstitzung
von Windows

Software: Unterstitzung
von Windows

Software: Windows, Novell
NetWare, VMware ESX

Software: Linux

Software: Windows

Schitzt Windows Clients

Schitzt Macintosh Clients

Bietet proaktives HIPS und
virtuelles Patching

Virtualisierungsfdhige Sicher-
heitslésung erkennt, ob sich ein

Agent auf einem physischen oder

virtuellen Endpunkt befindet, um
die Leistung zu optimieren und

den Schutz gezielter auszurichten

Vereinfachtes Mobile Device
Management und Anti-Malware
fir Smartphones und Tablets

Bietet proaktives HIPS und
virtuelles Patching unabhdngig
von OfficeScan

Schitzt Windows Server
Schiitzt Windows und NetWare

File-Server

Schiitzt Linux File-Server

Zentrale Sicherheitsverwaltung

Die aktuellen Systemvoraussetzungen fiir Trend Micro Enterprise Security for
Endpoints finden Sie auf der entsprechenden Produktseite unter:
http://www.trendmicro.de/produkte/enterprise-security-for-communication-and-
collaboration/index.html

TREND MICRO SICHERHEITSSUITES

Enterprise Security Suite

Enterprise Security for Endpoints and Mail Servers
Enterprise Security for Endpoints
Enterprise Security for Gateways
Enterprise Security for Communication and Collaboration
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Mit Trend Micro
Enterprise Security for
Endpoints haben wir
unser Netzwerk gut im
Griff und nutzen die
Effizienzvorteile einer
einzigen Endpunkt-
sicherheitslosung...
Trend Micro Enterprise
Security ist ein wichtiger
Schritt, um das Risiko
unserer Kunden zu
minimieren und unseren
guten Ruf zu schutzen.
Die Losung unterstutzt
unsere PCI-Richtlinien-
einhaltung durch eine
zusatzliche Schutzschicht
zur Sicherheit
vertraulicher Daten.

John Hur
Director
IT Golf Town



http://www.trendmicro.de/produkte/enterprise-security-suite/index.html
http://www.trendmicro.de/produkte/enterprise-security-for-endpoints-and-mail-servers/index.html
http://www.trendmicro.de/produkte/enterprise-security-for-endpoints/index.html
http://www.trendmicro.de/produkte/enterprise-security-for-gateways/index.html
http://www.trendmicro.de/produkte/enterprise-security-for-communication-and-collaboration/index.html

TREND MICRO ENTERPRISE SECURITY SUITE FUR ENDPUNKTE

Passen Sie lhren Endpunktschutz an

Trend Micro Enterprise Security for Endpoints bietet Ihnen eine sichere Grundlage fiir den Endpunktschutz auf Ihren Desktops,
Laptops und Servern. Zur Erweiterung des Endpunktschutzes verfiigen Sie Gber flexible Mdglichkeiten, neue Endpunkttechnologien
zu schitzen, Auflagen fir die Richtlinieneinhaltung zu erfilllen und die Konsumerisierung von IT durch eine optimierte Verwaltung,
Sicherheit, Transparenz und Kontrolle mobiler Gerdte wie Smartphones und Tablets zu unterstitzen.

So kdnnen Sie diesen Schutz ganz einfach an die Sicherheitsanforderungen Ihrer spezifischen Endpunktumgebung anpassen.
OfficeScan Endpunktsicherheit ldsst sich durch die Plug-in-Architektur ganz einfach anpassen. So kénnen Schutz vor Datenverlust,
Sicherheit virtueller Desktops und mobiler Gerate sowie zuklinftige Schutztechnologien Uberall und zu jeder Zeit hinzugefiigt
werden, ohne dass die Lésung komplett neu installiert werden muss.

ADD-ONS FUR TREND MICRO ENDPUNKTSICHERHEIT

GESCHUTZTER BEREICH

ADD-ON-SICHERHEITSMODUL

VORTEIL

OfficeScan Plug-ins fur den
Endpunktschutz

Integrated Data Loss Prevention

Geratesteuerung fur den Endpunkt
und DLP-L6sung fur Endpunkte,
Mail-Server und Gateways

Mobile Security

Mobile Device Management (MDM),
Anwendungsmanagement und
Malware-Schutz fir Smartphones
und Tablets

Schutz fir Speichersysteme

ServerProtect for EMC Celerra™ /
NetApp™ / Hitachi Data Systems

Schutz fiir Speichersysteme, der
Datendiebstahl und Angriffe durch
Erkennen und Beseitigen von
Malware verhindert.

Weitere Endpunktsicherheits-
|6sungen

Endpoint Encryption

Verschlisselung von Daten auf
Desktops, Laptops, in Dateien und
Ordnern sowie auf Wechselmedien

Support-Services

Technical Account Management
Services

Jahresabonnement, das proaktive
Sicherheitsservices und Support
(Bronze, Silber, Gold, Diamant) bietet

Project Consulting Services

Professionelle, projektbasierte
Services vor Ort

Select Support

Direkter Zugang zum Trend Micro
Produktsupport

Select+ Support

Direkter Zugang zum Trend Micro
Produktsupport — rund um die Uhr

Seite 4 von 4 « DATENBLATT  ENTERPRISE SECURITY FOR ENDPOINTS

Sobald die Web-
Reputationsfunktionen
des Smart Protection
Network in OfficeScan
als Teil von Enterprise
Security for Endpoints
auf Ceridian Endpunkten
aktiviert waren, sank die
Infektionsrate um 30

bis 40 %... Zu wissen,
dass unsere Mitarbeiter
keine riskanten Websites
aufrufen, gibt uns vollige
Sorgenfreiheit,

Kurt Nikolas
Security Analyst Consultant
Ceridian
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