Trend Micro™

ENTERPRISE SECURITY SUITE

Schiitzen Sie Ihr Unternehmen mit einer sicheren Grundlage — vom Gateway bis zum Endpunkt

Im Laufe der Zeit haben viele Unternehmen an mehreren Punkten Sicherheitsldsungen
vonverschiedenen Anbieternverteilt. Dieshathdufigeinenhohen Verwaltungsaufwand,
Kompatibilitdtsprobleme und Sicherheitsliicken zur Folge. Um Kosten und Aufwand zu
senken, bendétigen Unternehmen integrierte Sicherheitslésungen mit netzwerkweiter
Transparenz und Kontrolle.

Trend Micro™ Enterprise Security Suite ist eine eng integrierte Suite mit Produkten,
die |hr Netzwerk vom Gateway bis zu den Endpunkten schitzen. Mit adaptivem
Bedrohungsschutz und Datensicherheit von Trend Micro behalten Sie den Uberblick
Uber den Transfer von Daten und verhindern Datenverluste. Die zentrale Verwaltung
senkt Kosten und Aufwand. Diese umfassende Suite wird durch die cloudbasierte
Sicherheit des Trend Micro™ Smart Protection Network™ unterstiitzt und bietet
globale Bedrohungsinformationen und eine optimierte Leistung. Sie erhalten eine
sichere Grundlage vom Gateway bis zu den Endpunkten. Die Suite enthdlt folgende
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GESCHUTZTE PUNKTE
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Messaging-Gateway
Internet-Gateway
Mail-Server
File-Server
Endpunkte/Clients

BEDROHUNGSCHUTZ UND
DATENSICHERHEIT

Richtlinienverstépe
Datenverlust

Schutzkomponenten:

Schutz am Gateway
+ InterScan™ Messaging Security
+ InterScan™ Web Security

Endpunkt-/Client-Schutz
« OfficeScan™ Endpunktsicherheit mit
Plug-ins:
+ Security for Mac
+ Intrusion Defense Firewall
+ Mobile Security Suite Edition

« Virtual Desktop Infrastructure
(VDI) Integration

+ Vulnerability Protection

VORTEILE

Maximiert den Schutz

Verwenden Sie einheitliche Sicherheit,
die bewdhrten, netzwerkweiten Schutz
bietet.

» Reduzieren Sie das Risiko durch
umfangreichen, mehrschichtigen

Schutz vor vielfdltigen Bedrohungen.

» Erhdhen Sie die Produktivitat durch
branchenfiihrende Spam-Abwehr
und URL-Filter.

» Stoppen Sie Bedrohungen, bevor
sie in Ihr Netzwerk eindringen - mit
cloudbasierter Sicherheit, die Web-,
E-Mail- und File-Bedrohungsdaten
korreliert.
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Schutz fiir Mail-Server

« ScanMail™ Suite for Microsoft®
Exchange

+ ScanMail™ Suite for Lotus™ Domino™

Schutz fiir File-Server

» OfficeScan Endpunktsicherheit

« ServerProtect™ for Microsoft®
Windows™/Novell™ NetWare®

« ServerProtect for Linux™

Zentrale Verwaltung
« Trend Micro Control Manager™

Senkt die Kosten

Verbessern Sie den Schutz bei gleich-
zeitiger Kostensenkung mit einer
konsolidierten Cloud-Client-Architektur
und einer vereinfachten Verwaltung.
Laut des Berichts von Osterman
Research Gber Unternehmenssicherheit
mit cloudbasiertem Client kdnnen Sie:

« Uber 35 € pro Mitarbeiter bei
Verwendung der Enterprise Security
Suite sparen

» Endpunktinfektionsraten um 53 %
senken

» Kosten fur die IT-Sicherheits-
verwaltung um 41 % reduzieren

Host-basierte Abwehr von
Eindringlingen

Unangemessene Inhalte
Phishing und gezielte Angriffe
Spam und Bots

Spyware und Rootkits

Viren und Trojaner
Internetbedrohungen

Zentralisiert die Verwaltung

Vereinfachen Sie die Verwaltung, indem
Sie Richtlinien fiir Bedrohungsschutz
und Datensicherheit Gber eine einzige
Konsole durchsetzen.

+ Zentralisieren Sie die Richtlinien-
verwaltung fir alle Trend Micro
Sicherheitsprodukte.

* Koordinieren Sie Richtlinien fr
integrierten Schutz vor Datenverlust
in Sicherheitslésungen fir
Endpunkte, Messaging-Gateways und
Mail-Server.

» Erzielen Sie unternehmensweite
Transparenz im Bereich Bedrohungs-
schutz und Datensicherheit, um lhr
Unternehmen wirksam vor gezielten
Angriffen und Datenverlust zu
schitzen.
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Schiitzen Sie Ihr Unternehmen mit einer sicheren Grundlage vom Gateway bis zu den Endpunkten und profitieren Sie von

netzwerkweiter Transparenz und Kontrolle.

ZENTRALE
VERWALTUNG

+ Control Manager

FILE-SERVER

- OfficeScan Endpoint Security

+ ServerProtect for Microsoft
Windows/Novell NetWare

+ ServerProtect for Linux
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GATEWAY
+ InterScan Messaging Security
- InterScan Web Security

MAIL-SERVER
+ ScanMail Suite for Microsoft Exchange
+ ScanMail Suite for Lotus Domino

DIE WICHTIGSTEN FUNKTIONEN

Zentrale Verwaltung

Control Manager™

Verwalten Sie Bedrohungs- und
Datenrichtlinien zentral fir mehrere
Schichten Ihrer IT-Infrastruktur.
Vereinfachen Sie die Sicherheits-
administration und setzen Sie
Richtlinien unternehmensweit durch.

Gateway

InterScan™ Messaging Security
Stoppen Sie die meisten E-Mail-
Bedrohungen und Spam-Nachrichten
in der Cloud. Schitzen Sie Ihr E-Mail-
Gateway mit leistungsstarker Software
oder einer integrierten hybriden
Losung, die Datenschutz und Kontrolle
einer lokalen virtuellen Appliance mit
dem proaktiven Schutz eines optionalen
cloudbasierten Vorfilters kombiniert.

InterScan™ Web Security

Hindern Sie Internetbedrohungen
daran, in Ihr Netzwerk einzudringen.
Schitzen Sie Ihr Internet-Gateway mit
einer virtuellen Software-Appliance,
die Anwendungssteuerung, fihrenden
Malware-Schutz, Web Reputation in
Echtzeit und flexible URL-Filter bietet.

Mail-Server
ScanMail™ Suite for Microsoft®
Exchange

Sperren Sie Nachrichten mit Links zu
bdsartigen Websites. Schitzen Sie Ihren
Mail-Server durch branchenflihrenden
Viren-, Spam und Phishing-Schutz
kombiniert mit innovativen E-Mail-

und Web-Reputation-Technologien.
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ENDPUNKTE/CLIENTS
+ OfficeScan Endpunktsicherheit
mit Plug-ins:
* Intrusion Defense Firewall
- Security for Mac
+ Mobile Security Suite Edition
- Virtual Desktop
Infrastructure (VDI)
+ Vulnerability Protection

ScanMail™ Suite for Lotus™ Domino™

Implementieren Sie E-Mail-Schutz als
native IBM® Lotus Domino Server-
anwendung. Sperren Sie Viren, Spam
und andere E-Mail-Bedrohungen

und reduzieren Sie gleichzeitig den
Administrationsaufwand durch eine
starke Gruppenverwaltung, zentrale
Kontrolle und Cluster-Unterstitzung.

File-Server
OfficeScan™ Endpunktsicherheit

Schitzen Sie Ihre Windows Server
im Rahmen eines umfassenden
Endpunkt-Sicherheitssystems durch
Konsolidierung Ihrer Endpunkte in
einer gemeinsamen Infrastruktur.

ServerProtect™ for Microsoft®
Windows™/Novell™ NetWare®

Schitzen Sie Microsoft Windows und
Novell NetWare Web- und File-Server
in Echtzeit und verhindern Sie so

die Verbreitung von Viren, Spyware
und anderen Internetbedrohungen.

ServerProtect™ for Linux™

Vereinfachen und automatisieren Sie
Sicherheitsabldufe fir Linux Server,
indem Sie Malware in Echtzeit erkennen,
um bdsartigen Code zu entfernen und
Systemschaden zu reparieren.

Endpunkt/Client

OfficeScan Endpunktsicherheit
Maximieren Sie die Sicherheit und
Leistung lhrer Endpunkte mit der
branchenweit fihrenden Lésung fir
Bedrohungsschutz und Datensicherheit.
Eine erweiterbare Plug-in-Architektur
integriert alle Technologien in einem
einzigen Endpunkt-Agenten, der Uber
eine zentrale Konsole verwaltet wird.

ENTSCHEIDENDE VORTEILE

Stellt eine netzwerkweite
Sicherheitsgrundlage dar

Minimiert Risiken dank proaktivem
Echtzeitschutz

Nummer 1in unabhangigen Tests
von Opus One, NSS Labs, Dennis
Technology Labs und AV-Test.org

Verhindert Datenverlust und
Richtlinienverstdpe

Bietet breite Plattformunterstiitzung
flr heterogene Umgebungen

Maximiert den Einblick durch
konsolidierte Berichterstattung
und fortschrittliche
Bedrohungsstatistiken

Senkt Verwaltungsaufwand und
Gesamtbetriebskosten

Folgende Plug-ins sind in der Suite
enthalten:

Intrusion Defense Firewall Plug-in
fiir OfficeScan

Schirmen Sie Schwachstellen in
Betriebssystemen und Client-
Anwendungen mit einem Host
Intrusion Prevention System (HIPS)
auf Netzwerkebene ab.

Security for Mac Plug-in fiir
OfficeScan

Unterstitzen Sie eine einheitliche
Sicherheitsverteilung an allen
Endpunkten, unabhangig vom
Formfaktor oder Betriebssystem
durch Bedrohungsschutz fir
Apple Macintosh Computer auf
Enterprise-Ebene.

Mobile Security Suite Edition

Schitzen Sie Ihre mobilen Gerate
vor Malware und Datenverlust,
unter anderem durch die Ver-
wendung von Kennwortern und
Datenverschlisselung.

VDI Plug-in fiir OfficeScan

Optimieren Sie OfficeScan in
Agenten-basierten Virtual Desktop
Umgebungen (VDI) Uber unter-
schiedliche Hypervisor.

Vulnerability Protection

Verhindern Sie Angiffe auf vorhandene
Schwachstellen von Betriebssystemen
und Anwendungen durch ein Host-
basiertes Intrusion Prevention System,
welches lhre Endpunkte unabhangig
von OfficeScan abschirmt, bis Patches
verflgbar sind und installiert werden
kénnen.
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Trend Micro Enterprise Security Suite umfasst wichtige Enterprise-Produkte, die eine solide netzwerkweite Sicherheitsbasis mit
breiter Plattformunterstitzung und damit Sicherheit flir heterogene Umgebungen und Schutz fir lhre einzigartige Netzwerk-

konfiguration bieten.

SYSTEMVORAUSSETZUNGEN

MEHRSCHICHTIGER SCHUTZ | PLATTFORMABDECKUNG VORTEIL

Gateway

InterScan Messaging
Security

InterScan Web Security

Endpunkte/Clients
OfficeScan

« Security for Mac

« Intrusion Defense Firewall

« Virtuelle Software-Appliance:

VMware, Hyper-V, Software-
Appliance
« Software: Windows, Linux

Virtuelle Software-Appliance:
VMware, Hyper-V, Software-
Appliance

Software: Unterstitzung von
Windows

Enthaltenes Plug-in fir
OfficeScan: Apple Macintosh

Enthaltenes Plug-In flr
OfficeScan (IDF) oder
Standalone-L8sung (TMVP):

Schitzt das E-Mail-Gateway
vor Spam und anderen E-Mail-
Bedrohungen

Schitzt das Internet-Gateway
vor Internetbedrohungen;
umfasst URL-Filter

Schiitzt Windows Clients

Schiitzt Macintosh Clients

Bietet proaktives HIPS und
virtuelles Patching

Wir bleiben bei der
Trend Micro Enterprise
Security Suite, weil
Trend Micro fUuhrender
Anbieter von Internet-
sicherheit ist und die
Losung halt, was sie
verspricht: Sie lasst uns

Windows

nachts ruhig schlafen.
Auferdem ist die Enterprise
Security Suite sehr einfach
zu verwalten. Nach

der Installation lief die
Anwendung absolut stabil
und praktisch von selbst.

« Virtual Desktop Security Enthaltenes Plug-In flr
VDI-Umgebungen:

VMware, Citrix, Hyper-V

Virtualisierungsfahige Sicher-
heitslésung erkennt, ob sich ein
Agent auf einem physischen
oder virtuellen Endpunkt
befindet, um die Leistung zu
optimieren und den Schutz
gezielter auszurichten

Vereinfachtes Mobile Device
Management und Anti-Malware
flr Smartphones und Tablets

» Mobile Security Suite Edition | Enthaltenes Plug-in; Software:
iOS, Android, Blackberry,
Windows Phone, Symbian

Marc Collins
Vulnerability Protection Software: Unterstitzung von Bietet proaktives HIPS und Systemadministrator
Windows virtuelles Patching unabhdngig Com.wonen

von OfficeScan
File-Server

OfficeScan Software: Unterstitzung von Schiitzt Windows Server

Windows

Schiitzt Windows und NetWare
File-Server

ServerProtect for Windows/
Novell NetWare

Software: Windows, Novell
NetWare, VMware ESX

ServerProtect for Linux Software: Linux Schiitzt Linux File-Server

Mail-Server

ScanMail Suite for Microsoft = Software: Windows
Exchange

Sperrt Spam, Malware und
andere E-Mail-Bedrohungen am
Mail-Server

« Software: Windows, Linux fir
x86, IBM AlX, IBM i5 OS, Sun

« Solaris™, Linux on IBM®
zSeries, IBM z/0S

ScanMail Suite for Lotus
Domino

Sperrt Spam, Malware und
andere E-Mail-Bedrohungen am
Mail-Server

Zentrale Verwaltung

Control Manager Software: Windows Zentrale Sicherheitsverwaltung

Die aktuellen Systemvoraussetzungen fir die Trend Micro Enterprise Security Suite
finden Sie auf der entsprechenden Produktseite unter:
http://www.trendmicro.de/produkte/enterprise-security-for-communication-and-
collaboration/index.html

TREND MICRO SICHERHEITSSUITES

+ Enterprise Security Suite

+ Enterprise Security for Endpoints and Mail Servers

« Enterprise Security for Endpoints

» Enterprise Security for Gateways

+ Enterprise Security for Communication and Collaboration
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Erweitern Sie lhren Schutz durch zuséatzliche Sicherheit von Trend Micro

Trend Micro Enterprise Security Suite bietet eine solide Sicherheitsgrundlage vom Gateway bis zum Endpunkt. Diese Grundlage
kénnen Sie ausbauen, um Ihre Anforderungen fir Virtualisierungs- und Cloud-Sicherheit, die Verwaltung und Sicherheit mobiler
Gerate sowie den Schutz vor Datenverlust und vor gezielten Angriffen zu erfillen.

GESCHUTZTER BEREICH

Rechenzentrum und Cloud

Endpunkt und mobile
Gerate

Messaging und
Kollaboration

Internet und Netzwerk

Datensicherheit

Risikomanagement

Services

ADD-ON-OPTIONEN FUR DIE TREND MICRO ENTERPRISE SECURITY SUITE

ADD-ON-SICHERHEITSMODUL
Deep Security™

ServerProtect™ for EMC Celerra™/NetApp™/
Hitachi Data Systems

e

SecureCloud
Integrierter Schutz vor Datenverlust (DLP)
Unterstitzung virtueller Desktopinfrastrukturen fir

OfficeScan
Endpoint Encryption

Mobile Security
Modul fur Datenschutz und E-Mail-Verschlisselung fir

InterScan™ Messaging Security

Data Loss Prevention Modul fir ScanMail™
for Microsoft® Exchange

Integration von Deep Discovery Advisor fur InterScan
Messaging Security, ScanMail for Microsoft Exchange

™

und ScanMail for Lotus™ Domino™
Email Encryption

PortalProtect™

IM Security

Advanced Reporting and Management Modul
flr InterScan™ Web Security

Deep Discovery

Schutz vor Datenverlust

Integrierter Schutz vor Datenverlust fir:

* OfficeScan

+ InterScan Messaging Security

+ ScanMail for Microsoft Exchange
* SharePoint

* InterScan Web Security

Deep Discovery

Threat Intelligence Manager
Vulnerability Management Services
Technical Account Management Services

Project Consulting Services
Select Support
Select+ Support
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VORTEIL

Serversicherheit fiir physische, virtuelle und cloudbasierte Server sowie
virtuelle Desktops

Sicherheit flr Speichersysteme durch Erkennen und Entfernen von Viren und
Spyware in Echtzeit

Verschlisselung von Daten in privaten, 6ffentlichen und hybriden Clouds
sowie von Daten auf physischen und virtuellen Servern

Integrierte DLP-LOsung und erweiterte Geratesteuerung fir Endpunkte,

Messaging und Gateways - OfficeScan™ Plug-in flr Endpunktsicherheit
Virtuelle Desktopsicherheit, die die Leistung optimiert

Verschliisselung von Daten auf Desktops, Laptops, in Dateien und Ordnern
sowie auf Wechselmedien

Mobile Device Management (MDM), Anwendungsmanagement und Malware-
Schutz fir Smartphones und Tablets

Sicherheit von Daten am E-Mail-Gateway und Verschlisselung von E-Mails
Sicherheit von E-Mail-Daten am Mail-Server

Malware-Ausfiihrungsanalysen und individuelle Bedrohungsinformationen
sowie adaptive Sicherheitsupdates

Verschlisselung von E-Mails als gehostete, Gateway- und Endpunktldsung
Microsoft SharePoint Sicherheitslésung mit Schutz vor Datenverlust
Sicherheitslésung fir Microsoft Lync und Office Communications Server

Berichte Uber Internet-Aktivitaten in Echtzeit

Netzwerkweiter Schutz vor komplexen, zielgerichteten Angriffen (APTs)

Eigenstandige DLP-L6sungen mit Komponenten fiir Endpunkte, Netzwerk und
Verwaltung

Datensicherheit durch integrierte Produktmodule. Control Manager bietet eine
zentrale Verwaltung von DLP-L6sungen fiir OfficeScan, InterScan Messaging
Security, ScanMail for Microsoft Exchange und SharePoint

Netzwerkweiter Schutz vor komplexen, zielgerichteten Angriffen (APTs)

Aussagekraftige Bedrohungsinformationen und netzwerkweite Echtzeit-
reaktion auf Vorfalle, um Schaden durch APTs zu beschranken

Automatische Schwachstellenverwaltung und Richtlinieneinhaltung durch eine
SaaS-Lésung

Jahresabonnement, das proaktive Sicherheitsservices und Support (Bronze,
Silber, Gold, Diamant) bietet

Professionelle, projektbasierte Services vor Ort
Direkter Zugang zum Trend Micro Produktsupport

Direkter Zugang zum Trend Micro Produktsupport — rund um die Uhr
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