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VIRENSCHUTZ ~ ANTI-SPYWARE WEB REPUTATION

Schutz auf Enterprise-Ebene vor Bedrohungen fiir Apple Macintosh™ Computer

Mit dem gestiegenen Einsatz von Apple Macintosh Computern im geschéaftlichen
Umfeld wird es flr Unternehmen immer schwieriger, das gesamte Netzwerk
umfassend vor Bedrohungen zu schiitzen. Fir Administratoren in heterogenen
Unternehmensnetzwerkenist es nicht einfach, Endpunkte mit Mac-Betriebssystem
in gleicher Weise zu schitzen und zu verhindern, dass Malware gespeichert und
verbreitet wird, auch wenn andere Plattformen das eigentliche Ziel sind. Auper-
dem gerat das Apple-Betriebssystem durch seinen zunehmenden Einsatz immer
starker ins Visier profitgesteuerter Malware-Schreiber, weshalb die Zahl der
Angriffe auf diese Plattform permanent steigt.

Schiitzt Benutzer und hilft bei der Durchsetzung von Antiviren-Richtlinien im
Unternehmen

Als Plug-in fir die OfficeScan Client-Server Suite nutzt Trend Micro Security for Mac 1.5 das
Trend Micro™ Smart Protection Network, um die Gefédhrdung durch Bedrohungen proaktiv
einzuschranken. Die internetbasierte Web Reputation sperrt den Zugriff von Benutzern und
Anwendungen auf bosartige Web-Inhalte in Echtzeit. In Kombination mit leistungsstarken
Funktionen zur Entdeckung von Malware, die verschiedene Betriebssysteme angreift, ermdglicht
Trend Micro Security for Mac gleichmaRig verteilte Sicherheit auf allen Endpunkten, unabhangig
von Formfaktor oder Betriebssystem. Als Komponente der Trend Micro Enterprise Security bietet
diese Lésung Sofortschutz fir alle Endpunkte bei geringerem Aufwand.

DIE WICHTIGSTEN FUNKTIONEN

Web Reputation Einfache Installation und Verwaltung

* Schiitzt vor webbasierter Malware, « Unterstltzt mehrere Installationsmethoden
Datendiebstahl, Produktivitatsverlust

, * Bietet zentrale, webbasierte Verwaltung
und Rufschadigung

* Integriert sich in die OfficeScan

+ Kontrolliert den Zugriff auf bésartige oder Management-Konsole

infizierte Web-URLs in Echtzeit

* Nutzt sekundengenaue Bedrohungsdaten
des Smart Protection Network, um die
Sicherheit von Millionen dynamisch
eingestufter Websites zu ermitteln

« Einfache Verteilung durch OfficeScan
Plug-in-Architektur

Universal Binary

« Unterstutzt alle Macintosh-Computer auf
PowerPC- und Intel-Architekturen mit den
neuesten Mac OS-Versionen

* Schiitzt alle Netzwerkszenarien in Echt-
zeit — unabhangig vom Verbindungstyp

* Geringerer Trainingsaufwand und positives
Benutzererlebnis durch Anlehnung an das
Erscheinungsbild von Mac OS

Schutz vor Malware

* Bietet leistungsstarken Schutz vor neu
auftretenden Viren, Trojanern, Wirmern,
Spyware und deren Varianten

* Entdeckt und sperrt alle Arten von Malware
in Echtzeit und bei vollstandiger Suche

« Verhindert die Speicherung und Verbreitung
von Malware durch Macintosh-Computer

* Stoppt Schaden durch Malware durch
Aufdeckung von Code-Tarnungstechniken
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SOFTWARE
Geschiitzte Punkte
* iMacs

» MacBooks

* Mac minis

* Mac Pros

Bedrohungsschutz

* Virenschutz

* Anti-Spyware

* Anti-Rootkit

* Schutz vor Internet-Bedrohungen

ENTSCHEIDENDE VORTEILE

» Reduziert die Anfalligkeit fir webbasierte
Bedrohungen

* Sperrt Malware fir alle Systeme

* Lehnt sich an das Erscheinungsbild von
Mac OS an

* Spart Zeit und Aufwand durch zentrale
Verwaltung

« Schutzt alle Macintosh-Computer
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Echtzeitschutz vor bosartigen Web-Inhalten
« Sperrt den Zugriff von Benutzern und Anwendungen auf bésartige Webseiten

« Erhoht die Prazision durch die Bewertung einzelner Links und Seiten anstatt kompletter
Websites

» Schutzt den Webzugriff unabhangig vom Browser

Web Reputation des Trend Micro Smart Protection Network
 Sperrt den Zugriff auf bosartige Web-Inhalte
* Nutzt die innovative Cloud-Client-Architektur des Smart Protection Network

« Verlagert Bewertungen der Web Reputation ins Internet, um den Update-Aufwand zu
reduzieren und den Endpunkt zu entlasten

» Verwendet webbasierte Bedrohungsinformationen zum sofortigen Schutz ohne
verteilte Updates

» VVerwendet Location Awareness mit konfigurierbaren Richtlinien zum Schutz von Benutzern

inner- und auBerhalb des Netzwerks

Leistungsstarker Schutz vor Malware
 Entdeckt und sperrt Malware, die Mac OS und andere Plattformen angreift

* Minimiert Leistungseinbufen durch Suche nach Viren und bésartigem Code auf Kernel-Ebene
* Minimiert die Systembeeintrachtigung und reduziert die Suchdauer durch regulierbare CPU-

Nutzung wahrend der Suche

» Ermdglicht benutzergesteuerte Vollsuchen mit Optionen wie Sofort durchsuchen, Aufschieben

und Zeitgesteuerte Suchen tberspringen

* Verhindert Schaden durch Viren, Trojaner, Wirmer und andere neue Malware-Varianten,
einschlief3lich komplexer Bedrohungen

Zentrale Verwaltung auf Enterprise-Ebene

* Verwaltet bis zu 1000 Mac-Gerate Uber eine einzelne Konsole

» Sammelt Protokoll- und Bedrohungsdaten von geografisch verteilten Mac-Geraten
 Unterstitzt Mac OS X-Server in VMware Fusion-Umgebungen

SYSTEMVORAUSSETZUNGEN

‘ Unterstiitzte Betriebssysteme

» Mac OS X 10.4 (Tiger)
* Mac OS X 10.5 (Leopard)
* Max OS X Server

‘ Unterstiitzte Prozessoren

« Intel Core Duo, Core 2 Duo, Xeon, Nahelem
* PowerPC G3, G4, G5

‘ Systemvoraussetzungen

» 256 MB RAM
* 100 MB Festplattenspeicher
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TrendLabss"

Trend Micro Produkte werden von
TrendLabs®™ untersttitzt, einem globalen
Netzwerk von Forschungs-, Service-
und Support-Zentren, in denen Uber
1000 Sicherheitsexperten Bedrohungen
rund um die Uhr tberwachen und
Praventionsstrategien entwickeln. Die
genauen Echtzeitdaten von TrendLabs
ermoglichen wirksame und zeitgenaue
Sicherheitsmanahmen zur Erkennung,
Pravention und Abwehr von Angriffen,
bevor sie Ihrem Unternehmen

schaden kénnen.

Trend Micro™ Enterprise Security

Trend Micro Enterprise Security ist ein
nahtlos integriertes Sicherheitspaket aus
Produkten, Services und Losungen zum
sofortigen Schutz digitaler Inhalte, der
sich automatisch selbst verbessert. Auch
der Zeitaufwand fur Erwerb, Verteilung
und Verwaltung der Content Security

ist deutlich geringer. Risiko und Kosten
werden gesenkt.
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